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Derechos Digitales es una organizacién independiente y sin fines de lucro, fundada
en el afio 2005 y cuya mision es la defensa, promocion y desarrollo de los derechos
fundamentales en el entorno digital, desde el interés publico. Entre sus principales
ejes de interés esta la defensa y promocién de la libertad de expresion, el acceso a la
cultura y la privacidad.



Defienda su derecho a la privacidad e intimidad

Cuando hablamos de derecho a la intimidad, lo relacionamos con conceptos como privaci-
dad, secreto, inviolabilidad, anonimato, todos los cuales son parte del mismo derecho. Pode-
mos definirlo entonces como “un derecho humano fundamental por virtud del cual se tiene la
facultad de excluir o negar a las demds personas del conocimiento de ciertos aspectos de la vida
de cada persona que solo a ésta le incumben” (De Dienheim Bariguete).

Por esta razdn, usted tiene derecho a que no se conozca todo lo que hace en su vida, pudi-
endo excluir ciertos aspectos del conocimiento e intervencion de otras personas y que estas
deban respetar su privacidad y no puedan realizar acciones contra ella. Si lo intentaran, el
Estado se encuentra en la obligacion de asegurar a las personas ese derecho a la intimidad,
segun nuestra Constitucion Politica, lo que obliga directamente al Estado a velar por la
privacidad de los ciudadanos. Pero, al mismo tiempo, debe brindar instrumentos capaces
de restituir la privacidad cuando haya sido violada, y los medios legales para sancionar a los
que la afecten.

Nuestro marco normativo es muy amplio en este tema, y es importante que usted lo conozca
para que sepa qué normas lo protegen.

La Constitucion Politica, en el articulo 24, consagra el derecho a la intimidad, el cual
busca garantizarle a todo individuo un sector personal, una esfera privada de su vida que
sea inaccesible al publico, salvo expresa voluntad de la persona, lo que denominamos
autodeterminacidn informativa. Esta garantia protege la libertad de las comunicaciones
y prohibe que cualquier persona, publica o privada, pueda acceder a estos contenidos, de
manera irrestricta.

Este derecho constitucionalmente establecido va a exigir, que, en caso de alguna revision de
las comunicaciones de cualquier tipo, o de la informacion contenida en dispositivos digi-
tales, deba existir un debido proceso, y se respeten sus derechos.

Otras leyes que debe conocer y que nos protegen:

1. Ley General de Telecomunicaciones

La Ley General de Telecomunicaciones establece en el Capitulo II, denominado Régimen de
proteccion a la intimidad y derechos del usuario final, el régimen de privacidad y de protec-
cién de los derechos e intereses de los usuarios de los servicios de telecomunicaciones en
materia de proteccion de la privacidad e intimidad de los usuarios.

El articulo 41, establece que le corresponde a la Superintendencia de Telecomunicaciones
(SUTEL) velar por que los operadores y proveedores efectivamente cumplan su deber de
proteger los datos de sus clientes.

El articulo 42 del mismo marco normativo, crea los deberes que deben cumplir los operado-
res de redes publicas y proveedores de servicios de telecomunicaciones, indicando que los
operadores de redes publicas y proveedores de servicios de telecomunicaciones disponibles
al publico, deberan garantizar el secreto de las comunicaciones, el derecho a la intimidad y
la proteccion de los datos de caracter personal de los abonados y usuarios finales, mediante



la implementacién de los sistemas y las medidas técnicas y administrativas necesarias.

También, obliga a los operadores y proveedores de telecomunicaciones a informar en caso
de que se haya generado un riesgo en la seguridad de sus sistemas o redes y debera informar
ala SUTEL y a los usuarios finales sobre dicho riesgo.

De igual forma, impone el deber de proteger cualquiera de las comunicaciones y datos que
se generen en redes de sus clientes o usuarios con relacion a terceros, siempre con la excep-
cién del consentimiento que pueda brindar el usuario para transferir estos datos a terceros o
por autorizacién judicial.

2. Decreto N. 35205-MINAET del 16 de abril del 2009, publicado en La Gaceta del 18 de mayo
del 2009, Reglamento sobre Medidas de Proteccion de la Privacidad de las Comunicaciones

El articulo 4 establece los fines del reglamento, siendo uno de los principales, la privacidad e
intimidad de los usuarios de los servicios de telecomunicaciones, como por ejemplo:

a) Garantizar el secreto de las comunicaciones, el derecho a la intimidad y la protec-
cion de los datos de caracter personal de los abonados y usuarios.

b) Promover que los proveedores y operadores de servicios de telecomunicaciones adop-
ten medidas técnicas y administrativas que preserven la seguridad de sus servicios.

d) Asegurar que los datos de trafico y de localizacion relacionados con los usuarios
finales, sean tratados y almacenados bajo rigurosos estandares de seguridad, asi como
que estos sean eliminados o anénimos cuando ya no sean, necesarios a efectos de la
transmision de una comunicacion o para la prestacion de un servicio.

3. Ley No. 8968 Proteccion de la Persona frente al Tratamiento de sus Datos Personales y su
Reglamento

Dicha normativa busca garantizar a cualquier persona, independientemente de su naciona-
lidad, residencia o domicilio, el respeto a sus derechos fundamentales. Concretamente, su
derecho a la autodeterminacion informativa, es decir, decidir qué se hace con sus datos, en
las bases de datos impresas y digitales. Ademads, se crea la Agencia de Protecciéon de Datos
de los Habitantes, donde los ciudadanos, que consideren vulnerados sus derechos en cuan-
to uso de sus datos personales pueden denunciar dichas situaciones para que la Agencia,
siguiendo el debido proceso, acttie para verificar, o no, un mal uso de los datos personales de
las personas.

4. Ley N° 9048 y sus reformas Reforma de la Seccion VI, Delitos Informaticos y Conexos, del
Titulo VII del Cédigo Penal

En materia de delitos informaticos la reforma del Cédigo Penal en el 2012-2013, cre6 figuras
referentes a la proteccion de la intimidad y privacidad de las comunicaciones y de los datos
personales, en este sentido encontramos tres articulos fundamentales:

Articulo 196.- Violacién de correspondencia o comunicaciones.



Articulo 196 bis. - Violacion de datos personales.
Articulo 230.- Suplantacion de identidad.

Es importante senalar, que el marco de privacidad e intimidad que tiene el pais tiene una re-
lacién directa con el anonimato, y por tanto guardar o proteger la identidad, se enmarca en
el derecho a la privacidad e intimidad que tiene todo ciudadano costarricense. La excepcion
a este derecho se genera cuando la persona aproveche su derecho al anonimato, o a utilizar
un seudénimo, con un fin delictual.

Existen instrumentos internacionales, en los que Costa Rica es parte, y protegen nuestra
privacidad:

o Declaracion Universal de los Derechos Humanos: en su articulo 12 establece que
nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domi-
cilio o su correspondencia ni de ataques a su honra o a su reputaciéon y que toda
persona tiene derecho a la proteccion de la ley contra esas injerencias o ataques.

« Pacto Internacional de Derechos Civiles y Politicos: en su articulo 17 establece las
mismas disposiciones que el articulo 12 de la Declaraciéon Universal de los Derechos
Humanos y en su articulo 19, al referirse a la libertad de expresion

o Convencion Americana sobre Derechos Humanos Pacto de San José: en el ar-
ticulo 11, indica que toda persona tiene derecho al respeto de su honra y al re-
conocimiento de su dignidad y que por tanto no debera ser objeto de injerencias
arbitrarias o abusivas en su vida privada, familia, domicilio, correspondencia, ni
deberad sufrir ataques ilegales a su honra o reputacion. Establece también el derecho
de la persona a ser protegida por la ley contra esas injerencias o ataques. El articulo
13 establece la libertad de pensamiento y expresion determinando que no debera
existir previa censura, pero que el ejercicio de esos derechos estara sujeto a respon-
sabilidades ulteriores, mismas que deberan estar expresamente fijadas por la ley y
que deberan tender a asegurar entre otras cuestiones, el respeto a los derechoso ala
reputacion de los demas.

« Convencion sobre los Derechos del Niiio: en su articulo 16, menciona que ningin
nifo serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su do-
micilio o su correspondencia, ni de ataques ilegales a su honra o a su reputacion; y que
el nifio tiene derecho también a la proteccion de la ley contra esas injerencias y ataques.

Es importante que recuerde que en defensa de su privacidad digital puede buscar y utilizar
herramientas tecnologicas en defensa de la privacidad, en pro de defender y proteger su
derecho constitucional a la privacidad e intimidad sin restriccion. Entre las herramientas
més reconocidas se encuentra TOR. Este es el acronimo de The Onion Router, un software
libre que sirve como instrumento para evitar la censura de determinados contenidos que de
otra forma se encontrarian bloqueados, ademas de buscar proteger la privacidad, intimidad
y anonimato de las personas que lo utilizan en Internet.

Ademas, es importante recordar que solamente el Poder Judicial, mediante orden judicial
fundamentada, y ante la posibilidad de la existencia de un delito, podria tomar acciones
contra su privacidad e intimidad y siempre respetando el debido proceso, su derecho a de-
fenderse y que se respete sus Derechos Humanos.
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