ANALISIS DEL MARCO LEGAL
RELATIVO A LA OPERACION Y USO DE
HERRAMIENTAS DE PRIVACIDAD Y
ANONIMATO EN COSTA RICA

ROBERTO LEMAITRE PICADO

DERECHOS
DIGITALES

América Latina

@




ANALISIS DEL MARCO LEGAL
RELATIVO A LA OPERACION Y USO DE
HERRAMIENTAS DE PRIVACIDAD Y
ANONIMATO EN COSTA RICA

ROBERTO LEMAITRE PICADO

@

DERECHOS
DIGITALES

América Latina



©®

Esta publicacién esta disponible bajo licencia Creative Commons
Attribution 4.0 Internacional (CC BY 4.0):
https://creativecommons.org/licenses/by/4.0/deed.e

Portada y diagramacion: Javiera Méndez

Correcciones por Sebastian Alburquerque
Noviembre de 2018.

Esta publicacion fue posible gracias al apoyo de Open Technology Fund

DERECHOS & " OPEN
DIGITALES | | TEcHNoOLOGY
América Latina "« o= FUND

Derechos Digitales es una organizacién independiente y sin fines de lucro, fundada
en el afio 2005 y cuya mision es la defensa, promocion y desarrollo de los derechos
fundamentales en el entorno digital, desde el interés publico. Entre sus principales
ejes de interés esta la defensa y promocién de la libertad de expresion, el acceso a la
cultura y la privacidad.



Contenido

Introduccién

Resumen

El derecho a la intimidad y privacidad en Costa Rica

Declaracion Universal de los Derechos Humanos

Pacto Internacional de Derechos Civiles y Politicos

Convencion Americana sobre Derechos Humanos Pacto de San José
Convencion sobre los Derechos del Nino

Ley General de Telecomunicaciones

Decreto N. 35205-MINAET del 16 de abril del 2009, publicado
en La Gaceta del 18 de mayo del 2009, Reglamento sobre
Medidas de Proteccion de la Privacidad de las Comunicaciones

Ley No. 8968 Proteccion de la Persona frente al
Tratamiento de sus Datos Personales y su Reglamento

Reglamento sobre la limitacidn a la responsabilidad
de los proveedores de servicios por infracciones a
derechos de autor y conexos de acuerdo con el articulo
15.11.27 del Tratado de Libre Comercio Republica
Dominicana-Centroamérica- Estados Unidos

Ley N° 9048 y sus reformas Reforma de la Seccién VIII,
Delitos Informaticos y Conexos, del Titulo VII del Cédigo Penal

Ley de Procedimientos de Observancia de Derechos
de Propiedad Intelectual N. 8039 del 12 de octubre del 2000.
La Gaceta del 27 de octubre del 2000.

La accion penal en materia de intervencion de las comunicaciones
Conclusiones

Bibliografia

1

12

13

15

17
20
24
25



Introduccion

En la actualidad, las nuevas tecnologias se han convertido en una herramienta esencial,
y esta situacion no ha sido la excepcion en Costa Rica. Su uso masivo mediante compu-
tadoras, celulares inteligentes, y otros dispositivos, todos conectados a Internet, es una
realidad palpable, siendo utilizadas diariamente y en todo momento por la mayoria de la
sociedad costarricense.

Esta continua necesidad de estar conectados a la red genera beneficios, pero también impor-
tantes problemas. La cantidad masiva de nuestros datos expuestos de manera publica pone
en riesgo nuestra seguridad virtual y fisica. Es por esta razén que los “ciberciudadanos” bus-
can opciones para proteger su informacion, y sobre todo su privacidad, concomitantemente
su anonimato, es por este motivo que se buscan opciones técnicas que cumplan ese objetivo;
entre las opciones mas conocidas, y reconocidas, es la herramienta TOR.

TOR es el acronimo de The Onion Router. Este es un software libre, que sirve como instru-
mento para evitar la censura de determinados contenidos que de otra forma se encontrarian
bloqueados, ademas de buscar proteger la privacidad, intimidad y anonimato de las perso-
nas que lo utilizan en Internet.

Este tipo de herramientas enfrentan el reto de un mercado que busca que todos sean ubica-
dos y ubicables, que nadie sea andnimo, y de marcos legales que no fueron pensados ini-
cialmente para temas tecnologicos, pero que han tenido que adaptarse o interpretarse para
seguir protegiendo derechos humanos como lo son la privacidad e intimidad de las personas

Es por esta razon que el presente analisis busca presentar el estado de la privacidad, inti-
midad, y anonimato en Costa Rica, frente al uso de herramientas técnicas, el estudio legal
sobre los aspectos de la legislacién que pueden afectar a su uso, y la distinta legislacion en
la materia que presenta el marco normativo costarricense, y su impacto y uso por parte de
organismos judiciales.



Resumen

La evolucidn de las nuevas tecnologias ha generado una sociedad costarricense constante-
mente conectada a Internet, que, aunque genera grandes ventajas, también supone enormes
riesgos para la privacidad e intimidad de las personas. Por ello, el uso de herramientas que
busquen proteger los derechos de privacidad e intimidad constitucionalmente consagrados
en Costa Rica es una necesidad real. Una de las herramientas mas conocidas para este fin es
el proyecto Tor, siendo un instrumento fundamental para la defensa de los derechos de los
usuarios, anonimizando tanto a clientes como a servidores. Aunque estos avances también
han favorecido al surgimiento de nuevos tipos de cibercriminalidad, el reto a nivel juridico
es seguir protegiendo la privacidad e intimidad de las personas, mientras, al mismo tiempo,
equilibrar la balanza para en los casos de delitos poder actuar, siempre dentro del marco
del debido proceso, los derechos constitucionales y derechos humanos que han marcado a
Costa Rica en su actuar juridico. Por lo tanto, resulta fundamental analizar el estado de la
privacidad e intimidad en el pafis, el actuar judicial frente a estas herramientas, y la posibili-
dad del uso de las mismas por parte de la ciudadania.



El derecho a la intimidad y privacidad en Costa Rica

Cuando hablamos de derecho a la intimidad, lo relacionamos con conceptos como privaci-
dad, secreto, inviolabilidad, anonimato; todos estos son parte del mismo derecho.

Podemos definirlo entonces como “un derecho humano fundamental por virtud del cual se
tiene la facultad de excluir o negar a las demds personas del conocimiento de ciertos aspectos
de la vida de cada persona que solo a ésta le incumben” (De Dienheim Bariguete).

Este derecho va a implicar dos momentos, uno activo y uno pasivo (Rojas Mora), los cuales
los podemos definir como:

« Laposibilidad que tiene cada persona de excluir ciertos aspectos de su vida del co-
nocimiento e intervencion de terceras personas.

« La obligacion de terceras personas de respetar la esfera de privacidad y no actuar
contra esta.

Asimismo, el Estado se encuentra en la obligacion de asegurar a las personas ese derecho

a la intimidad, segin nuestra Constitucién Politica, lo que obliga directamente al Estado a
velar por la privacidad de los ciudadanos, pero al mismo tiempo debe brindar instrumentos
capaces de restituir la privacidad cuando haya sido violada, y los medios legales para sancio-
nar a los que la afecten.

Al respecto, en nuestro marco normativo, la Constitucion Politica, en el articulo 24, se
consagra el derecho a la intimidad, el cual busca garantizarle a todo individuo un sector
personal, una esfera privada de su vida que sea inaccesible al publico, salvo expresa voluntad
de la persona, lo que denominamos autodeterminacion informativa. Esta garantia protege
la libertad de las comunicaciones y prohibe que cualquier persona, publica o privada, pueda
acceder a estos contenidos, de manera irrestricta. El articulo 24 de la Constitucion Politica
de Costa Rica indica que: (Asamblea Legislativa de la Republica de Costa Rica, s.f.)

ARTICULO 24.- Se garantiza el derecho a la intimidad, a la libertad y al secreto de las
comunicaciones.

Son inviolables los documentos privados y las comunicaciones escritas, orales o de cual-
quier otro tipo de los habitantes de la Republica. Sin embargo, la ley, cuya aprobacion y
reforma requerird los votos de dos tercios de los Diputados de la Asamblea Legislativa,
fijard en qué casos podrdn los Tribunales de Justicia ordenar el secuestro, registro o exa-
men de los documentos privados, cuando sea absolutamente indispensable para esclare-
cer asuntos sometidos a su conocimiento.

(...).

La ley fijard los casos en que los funcionarios competentes del Ministerio de Hacien-
da y de la Contraloria General de la Repuiblica podrdn revisar los libros de contabili-
dad y sus anexos para fines tributarios y para fiscalizar la correcta utilizacion de los
fondos publicos.

Una ley especial, aprobada por dos tercios del total de los Diputados, determinard cudles
otros organos de la Administracion Publica podrdn revisar los documentos que esa ley se-



fiale en relacion con el cumplimiento de sus competencias de regulacion y vigilancia para
conseguir fines publicos. Asimismo, indicard en qué casos procede esa revision.

(...)". (Asi reformado por ley N° 7607 de 29 de mayo de 1996).

Al respecto la Sala Constitucional ha sido clara en indicar que se protege el derecho a la
intimidad, mediante sentencia numero 2008-16336, de las diecisiete horas cincuenta y cinco
minutos del treinta de octubre de dos mil ocho (SALA CONSTITUCIONAL DE LA CORTE
SUPREMA DE JUSTICIA, 2008), sefial6 que:

“La Sala Constitucional, en multiples ocasiones, ha desarrollado los alcances y matices
del derecho protegido en el articulo 24 de la Constitucion Politica. Particularmente ilus-
trativo es lo resuelto por el Tribunal Constitucional en la sentencia N° 2005- 15063 de
las 15:59 hrs. del 1° de noviembre de 2005, en que se dijo: “(...) EL SECRETO DE LAS
COMUNICACIONES Y LA INVIOLABILIDAD DE LOS DOCUMENTOS PRIVADOS.
El articulo 24 de la Constitucién Politica y el articulo 11 de la Convencion Americana
sobre Derechos Humanas consagran el derecho a la intimidad que, entre otras cosas,
pretende garantizarle a todo individuo un sector personal, una esfera privada de su vida
inaccesible a puiblico salvo expresa voluntad del interesado. Como una de sus manifesta-
ciones expresamente contempladas en la Constitucion Politica se encuentra la inviolabili-
dad de los documentos privados. Esta garantia protege la libertad de las comunicaciones
y prohibe que cualquier persona - puiblica o privada - pueda interceptar o imponerse del
contenido, de manera antijuridica, de las comunicaciones ajenas.

Ademas, la Sala Constitucional, también ha sefialado, en la sentencia No. 6776-94 de las
14:57 hrs. del 22 de noviembre de 1994, sobre el tema lo siguiente (SALA CONSTITUCIO-
NAL DE LA CORTE SUPREMA DE JUSTICIA, 1994):

“El derecho a la intimidad tiene un contenido positivo que se manifiesta de multiples
formas, como por ejemplo: el derecho a la imagen, al domicilio y a la correspondencia.
Para la Sala el derecho a la vida privada se puede definir como la esfera en la cual nadie
puede inmiscuirse. La libertad de la vida privada es el reconocimiento de una zona de
actividad que es propia de cada uno y el derecho a la intimidad limita la intervencion de
otras personas o de los poderes piiblicos en la vida privada de la persona; esta limitacion
puede manifestarse tanto en la observacion y captacion de la imagen y documentos en
general, como en las escuchas o grabaciones de las conversaciones privadas y en la difu-
sion o divulgacion posterior de lo captado u obtenido sin el consentimiento de la persona
afectada. Asimismo, el texto constitucional en su articulo 24 se refiere a la inviolabilidad
de los documentos privados y las comunicaciones escritas, orales o de cualquier otro tipo
de los habitantes de la Republica”, con lo cual, es evidente, que dicho derecho se refiere a
cualquier procedimiento de comunicacion privada con independencia de la titularidad
del medio a través del cual se realiza la comunicacion.”

Este ultimo aspecto, nos comienza a delimitar juridicamente, que las comunicaciones no
solo deben ser entendidas como la transmision de datos por algin medio tecnoldgico, estas
van a incluir la comunicacidn escrita, o digital, y va a tener la caracteristica de ser considera-
da de indole privada.

Dicho marco normativo va a exigir, que, en caso de alguna revision de las comunicaciones



de cualquier tipo, o de la informacidn contenida en dispositivos digitales, deba existir un
debido proceso, y mantener las garantias de intimidad de los elementos de indole privada,
inclusive aunque sea un trabajador de una empresa o de una institucion y le sea brindado
los equipos tecnologicos por el patrono. Dicha posicion queda reiterada en el voto de la
Sala Constitucional en la resolucion 2007-16586, donde se le dio la razén al patrono de la
revision que se realizo, fundamentado por lo siguiente (SALA CONSTITUCIONAL DE LA
CORTE SUPREMA DE JUSTICIA, 2007):

“De los anteriores hechos probados no se desprende vulneracion alguna de los derechos
fundamentales del recurrente; por una parte, no se le ha vulnerado su derecho a la inti-
midad y a la inviolabilidad de documentos privados, por cuanto el proceso de revision
de archivos se realizé en la computadora que utiliza el amparado, como funcionario, en
la Municipalidad de la Unién y no incluyo ni documentos ni su correo electrénico; esa
revision se realizé como consecuencia de una denuncia por presuntas irregularidades en
perjuicio de la hacienda puiblica municipal y no se ha dirigido a verificar ningiin extre-
mo relativo a los archivos privados del recurrente; y no se ha dirigido a verificar ningiin
extremo relativo a los archivos privados del recurrente; la revision ha sido realizada por
la auditoria municipal, la cual se encuentra facultada al efecto por ley formal (art. 33 de
la Ley de Control Interno) y la revision se realizo con el consentimiento y presencia del
recurrente. Por tanto: Se declara sin lugar el recurso” (Resaltado no es del Original).

Ahora bien, nuestro marco normativo en materia de privacidad e intimidad es bastante amplio,
incluyendo leyes, reglamentos, tratados y acuerdos internacionales que pasamos a describir:

Declaracion Universal de los Derechos Humanos

Costa Rica es parte de la Declaracion Universidad de los Derechos Humanos (Organizacion
de Naciones Unidas, 1948), la cual en su articulo 12 establece que nadie serd objeto de in-
jerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de
ataques a su honra o a su reputacion y que toda persona tiene derecho a la proteccion de la
ley contra esas injerencias o ataques.

Pacto Internacional de Derechos Civiles y Politicos

De igual forma, Costa Rica forma parte del Pacto Internacional de Derechos Civiles y Politi-
cos (Asamblea Legislativa, 1968), el cual en su articulo 17 establece las mismas disposiciones
que el articulo 12 de la Declaracion Universal de los Derechos Humanos y en su articulo 19,
al referirse a la libertad de expresion, la cual sefiala que la misma genera deberes y respons-
abilidades especiales por lo que podra estar sujeto a ciertas restricciones fijadas por la ley y
que sean necesarias para asegurar el respeto a los derechos o a la reputacion de los demas,
asi como para proteger la seguridad nacional, el orden publico, la salud o moral publicas.

Convencion Americana sobre Derechos Humanos Pacto de San José

Costa Rica como pais sede, y parte firmante, de la Convencién Americana sobre Derechos
Humanos (Asamblea Legislativa, 1970), se establecio, en el articulo 11, que toda persona



tiene derecho al respeto de su honra y al reconocimiento de su dignidad y que por tanto no
debera ser objeto de injerencias arbitrarias o abusivas en su vida privada, familia, domicilio,
correspondencia, ni debera sufrir ataques ilegales a su honra o reputacion. Y establece tam-
bién el derecho de la persona a ser protegida por la ley contra esas injerencias o ataques.

El articulo 13 establece la libertad de pensamiento y expresion determinando que no debera
existir previa censura, pero que el ejercicio de esos derechos estara sujeto a responsabilidades
ulteriores, mismas que deberan estar expresamente fijadas por la ley y que deberan tender a
asegurar entre otras cuestiones, el respeto a los derechos o a la reputacion de los demas.

Convencion sobre los Derechos del Nino

La Convencion sobre los Derechos del Nifio (Asamblea Legislativa, 1990), en su articulo
16, menciona que ningun nifo sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra o
a su reputacion; y que el niflo tiene derecho también a la proteccion de la ley contra esas
injerencias y ataques.

Ley General de Telecomunicaciones

La Ley General de Telecomunicaciones (Asamblea Legislativa, 2008) establece en el Capitulo
II denominado Régimen de proteccion a la intimidad y derechos del usuario final, el régimen
de privacidad y de proteccion de los derechos e intereses de los usuarios de los servicios de
telecomunicaciones en materia de proteccion de la privacidad e intimidad.

El articulo 41 de la citada normativa, deja claramente establecido que le corresponde a la Su-
perintendencia de Telecomunicaciones (SUTEL) velar por que los operadores y proveedores
efectivamente cumplan su deber de proteger los datos de sus clientes. Al respecto sefala
dicho articulo:

Articulo 41.- Régimen juridico

El presente capitulo desarrolla el régimen de privacidad y de proteccion de los derechos

e intereses de los usuarios finales de los servicios de telecomunicaciones. Los acuerdos
entre operadores, lo estipulado en las concesiones, autorizaciones y, en general, todos los
contratos por servicios de telecomunicaciones que se suscriban de conformidad con esta
Ley, tendran en cuenta la debida proteccion de la privacidad y los derechos e intereses de
los usuarios finales. A la Sutel le corresponde velar por que los operadores y proveedores
cumplan lo establecido en este capitulo y lo que reglamentariamente se establezca.

Dicho articulo deja claro que debe existir un reglamento que desarrolle cémo debe ser este
cumplimiento del régimen de proteccion de la privacidad de los usuarios de telecomunica-
ciones, al respecto ampliaremos mas adelante.

El articulo 42 del mismo marco normativo, establece los deberes que deben cumplir los
operadores de redes publicas y proveedores de servicios de telecomunicaciones. Dicho
numeral sefiala que los operadores deberan garantizar el secreto de las comunicaciones, el
derecho a la intimidad y la proteccion de los datos de caracter personal de los abonados
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y usuarios finales, mediante la implementacion de los sistemas y las medidas técnicas y
administrativas necesarias. Estas medidas de proteccion seran fijadas reglamentariamente
por el Poder Ejecutivo.

Es importante manifestar que los datos de caracter personal son en general cualquier infor-
macion numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo concer-
niente a personas fisicas identificadas o identificables. (Agencia Espafiola de Proteccién de
Datos, 2017).

Resulta interesante resaltar, que el mismo articulo obliga a los operadores y proveedores de
telecomunicaciones a informar en caso de un riesgo que se haya generado en la seguridad de
sus sistemas o redes y debera informar a la SUTEL y a los usuarios finales sobre dicho riesgo.

De igual forma, impone el deber de proteger cualquier de las comunicaciones y datos que se
generen en sus redes de sus clientes o usuarios con relacion a terceros, siempre con la excep-
cién del consentimiento que pueda brindar el usuario para transferir estos datos a terceros o
por autorizacién judicial.

Decreto N. 35205-MINAET del 16 de abril del 2009, publicado en La Gaceta del 18 de mayo del
20009, Reglamento sobre Medidas de Proteccion de la Privacidad de las Comunicaciones

Desde su articulo 1, el Reglamento sobre Medidas de Proteccion de la Privacidad de las
Comunicaciones (Asamblea Legislativa, 2009) deja muy claro que responde a la necesidad
de reglamentar el Capitulo II.- Régimen de proteccion a la intimidad y derechos del usuario
final, presente en la Ley General de Telecomunicaciones citado anteriormente

Articulo 1.- Objeto del Reglamento.

El presente reglamento tiene por objeto establecer las disposiciones reglamentarias, sobre las
medidas de proteccion a la privacidad y confidencialidad de las comunicaciones, derivadas
del capitulo II del titulo II de la Ley General de Telecomunicaciones (Ley N° 8642).

Este reglamento es de acatamiento obligatorio para todos los operadores o proveedores de
servicios de telecomunicaciones que usen y exploten redes publicas de telecomunicaciones,
independientemente del tipo de red, de conformidad con el articulo 2 de citado reglamento.

Al respecto, el articulo 4 establece los fines del reglamento, siendo uno de los principales, y
para efectos de la investigacion, la privacidad e intimidad de los usuarios de los servicios de
telecomunicaciones:

Articulo 4°-De los fines. El presente Reglamento tiene entre sus fines:

a) Garantizar el secreto de las comunicaciones, el derecho a la intimidad y la proteccion
de los datos de cardcter personal de los abonados y usuarios.

b) Promover que los proveedores y operadores de servicios de telecomunicaciones adop-
ten medidas técnicas y administrativas que preserven la seguridad de sus servicios.

c¢) Garantizar que la informacion de los abonados que se suministra para las guias de
abonados y los recibos telefénicos, sea congruente con los principios de privacidad y
confidencialidad de la informacion, asi como que dicha informacion no sea divulgada ni
utilizada con fines comerciales.
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d) Asegurar que los datos de trdfico y de localizacion relacionados con los usuarios fina-
les, sean tratados y almacenados bajo rigurosos estandares de seguridad, asi como que
estos sean eliminados o anonimos cuando ya no sean, necesarios a efectos de la transmi-
sion de una comunicacion o para la prestacion de un servicio.

e) Promover que la utilizacion de sistemas de llamadas automadticas por voz, fax, correo
electronico o cualquier otro dispositivo con fines de venta directa, se realice conforme a
los términos de la legislacion vigente.

Es importante indicar que este reglamento responde a temas de indole juridico y técnico,
que puede en algunos aspectos generar dudas, por lo que debe ser visto de manera integral.
Uno de los puntos que quisiera resaltar y explicar, es las medidas de seguridad, el articulo 7
del citado reglamento no indica las medidas técnicas explicitas, solamente sefiala aspectos
generales, como, por ejemplo:

Los proveedores y operadores de servicios de telecomunicaciones deberan adoptar las medi-
das técnicas y administrativas adecuadas para preservar la seguridad de sus servicios

Para tales efectos, los operadores o proveedores deberdn considerar las técnicas mas avanza-
das a fin de garantizar un nivel de seguridad adecuado al riesgo existente

En este caso la Superintendencia de Telecomunicaciones tiene el marco normativo, tanto
por ley y reglamento, para poder actuar en pro de la proteccion de la privacidad e intimidad
de las personas y de sus datos personales frente las empresas proveedores de servicios de
telecomunicaciones que no cumplan la normativa.

Ley No. 8968 Proteccion de la Persona frente al Tratamiento de sus Datos Personales y
su Reglamento

Mediante Ley N° 8968 de 7 de julio del 2011 y publicada en el Diario Oficial La Gaceta No.
170 del 5 de setiembre del 2011, se promulgé la Ley de Proteccion de la Persona frente al
Tratamiento de sus Datos Personales (Asamblea Legislativa, 2011), y su Reglamento el cual fue
creado mediante Decreto Ejecutivo No. 37554-]JP del 30 de octubre del 2012 y publicado en el
Alcance No. 45 del Diario Oficial La Gaceta del 5 de marzo del 2013 y reformado en el 2016
mediante el Decreto Ejecutivo No. 40008-]JP del 19 de julio del 2016 y publicado en el Alcance
No. 287 del Diario Oficial La Gaceta del 6 de diciembre del 2016 (Asamblea Legislativa, 2016).

Dicha normativa busca garantizar a cualquier persona, independientemente de su naciona-
lidad, residencia o domicilio, el respeto a sus derechos fundamentales. Concretamente, su
derecho a la autodeterminacion informativa en relaciéon con su vida o actividad privada y
demas derechos de la personalidad, asi como la defensa de su libertad e igualdad con re-
specto al tratamiento automatizado o manual de los datos correspondientes a su persona o
bienes. Dicho ambito de accidn es para los datos personales que figuren en bases de datos
automatizadas o manuales, de organismos publicos o privados.

Ademas, se crea la Agencia de Protecciéon de Datos de los Habitantes, donde los ciudada-
nos que consideren vulnerados sus derechos en cuanto uso de sus datos personales pueden
denunciar dichas situaciones para que la Agencia, siguiendo el debido proceso, actte para
verificar, o no, un mal uso de los datos personales de las personas.
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Reglamento sobre la limitacion a la responsabilidad de los proveedores de servicios por infrac-
ciones a derechos de autor y conexos de acuerdo con el articulo 15.11.27 del Tratado de Libre
Comercio Republica Dominicana-Centroamérica- Estados Unidos

Este reglamento (Poder Ejecutivo, 2011), se genera dentro del marco del Tratado de Libre Comer-
cio Reptiblica Dominicana-Centroamérica- Estados Unidos, y tiene como objetivo dos aspectos:

a. Las medidas colaborativas de los proveedores de servicios con los titulares de derechos
de autor y conexos en disuadir el almacenaje y transmision no autorizada de mate-
riales protegidos por derechos de autor y derechos conexos;

b. La limitacién a la responsabilidad de los proveedores de servicios por infracciones a
derechos de autor o derechos conexos que no estén en su control, ni que hayan sido
iniciadas o dirigidas por ellos, y que ocurran a través de sistemas o redes controladas
u operadas por ellos, o en su representacion.

Es importante indicar que este reglamento sera aplicable a los proveedores de servicios

que voluntariamente se sometan a éstas y establezcan medidas colaborativas, razonables y
proporcionales con los titulares de derechos de autor y conexos para atender posibles infrac-
ciones por el uso no autorizado de materiales protegidos por tales derechos, de conformidad
con las siguientes regulaciones y el Tratado de Libre Comercio Reptiblica Dominicana-Cen-
troamérica-Estados Unidos.

Para los efectos de privacidad el reglamento establece dos articulos que son importantes tener
presentes, tanto en materia de limitacion de responsabilidad como de monitoreo de la red:

Articulo 4°—De la limitacion a la responsabilidad de los Proveedores de Servicios. Los
proveedores de servicios no serdn sujetos a reparaciones pecuniarias cuando hayan cum-
plido con las condiciones comprendidas en los articulos 6 al 10 del presente Reglamento
frente a casos de infracciones cometidas contra los derechos de autor y conexos que ocu-
rran a través de sistemas o redes controladas u operadas por éstos o en su representacion,
segun corresponda a la naturaleza del servicio prestado. Los proveedores de servicios
solamente podrdn ser objeto de las medidas correctivas que asi determine la autoridad
judicial competente, de conformidad con lo establecido en el articulo 15.11.27 del Tra-
tado de Libre Comercio Repuiblica Dominicana-Centroamérica-Estados Unidos, Ley de
Aprobacion N° 8622 del 21 de noviembre del 2007.

Articulo 5°—No obligacién de monitoreo. Bajo ninguna circunstancia se condicionard
la aplicacion de la limitacion a la responsabilidad a que el proveedor de servicios deba
realizar controles de su servicio o que, decididamente, deba buscar hechos que indiquen
una posible actividad infractora, excepto en la medida en que éstos sean coherentes con
las medidas tecnoldgicas efectivas aplicadas. Lo anterior se entenderd sin perjuicio de
cualquier orden emitida por la autoridad judicial competente, la cual se decrete para
investigar, detectar o perseguir delitos o prdcticas constitutivas de ejercicios abusivos de
los derechos de autor o conexos reconocidos por la legislacion nacional.

En dicho contexto el mismo reglamento establece las condiciones de cémo los proveedo-
res de servicios pueden beneficiarse de las limitaciones de responsabilidad, para lo cual
deberan cumplir con las siguientes condiciones generales de conformidad con el articulo
6 del citado Reglamento:
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a. Establecer e implementar politicas mediante las cuales se establezcan las causas por
las que se daria término a las cuentas o la resolucion del contrato de aquellos usuarios
calificados como infractores reincidentes de los derechos protegidos por la Ley de De-
rechos de Autor y Derechos Conexos.

b. Adaptar y no interferir con las medidas tecnoldgicas efectivas y de gestion de dere-
chos de autor y derechos conexos generalmente utilizadas para proteger tales derechos,
siempre que éstas estén disponibles en términos razonables y no discriminatorios, y
que no impongan costos sustanciales a los proveedores de servicios ni cargas significa-
tivas a sus sistemas o redes.

La normativa establece que en los casos que exista alguna afectacion a los derechos de autor,
y de conformidad con las disposiciones establecidas en la Ley de Procedimientos de Obser-
vancia de los Derechos de Propiedad Intelectual y legislacién conexa, sin perjuicio de las
acciones y procedimientos judiciales que les asisten, los titulares de derechos de autor o de-
rechos conexos o su representante, que consideren que sus derechos han sido infringidos en
sistemas controlados u operados por un Proveedor de Servicios, podran enviar una comu-
nicacién a dicho proveedor. Y éste contara con un plazo prudencial y razonable no mayor

a quince dias naturales para determinar si requiere informacion adicional del titular del
derecho, y luego debera comunicarla inmediatamente al usuario o proveedor del supuesto
material infractor, acompainando dicha comunicacién de los antecedentes proporcionados
por el titular del derecho o su representante y un lugar o medio para recibir notificaciones,
todo dentro de un plazo razonable que no exceda los treinta dias naturales contados desde la
recepcion de la comunicacién original.

Bajo este escenario el presunto infractor tendra dos opciones.

a. Retirar voluntariamente el material presuntamente infractor, lo cual podrd comuni-
car al proveedor de servicios o al titular del derecho infringido o su representante, o
bien salvo mejor derecho;

b. Presentar una contestacion que deberd contener, mutatis mutandis, la informacion de
descargo indicada en el articulo anterior.

En los casos en que el presunto infractor no responda o no se refiera al caso, el provee-
dor de servicios podra proceder a la terminacion de cuentas especificas o la adopcion
de medidas efectivas para retirar o inhabilitar el acceso a un determinado contenido
supuestamente infractor, de conformidad con las politicas que haya emitido e imple-
mentado al efecto.

Es importante sefialar, y reiterar, que esta normativa se dirige a los infractores de derechos
de autor y busca un equilibrio para quienes provean servicios de Internet y para los usuarios
de la propiedad intelectual, ya que se establecen medidas para que se respeten los derechos
y hacer reclamos. A la vez, esta normativa no exige a los proveedores de servicios de Inter-
net que realicen un monitoreo de los materiales que suben a la red los usuarios. Ademas, la
normativa exige que el supuesto infractor deba ser notificado, y mediante un debido proceso
tiene la oportunidad de corregir o acudir a los tribunales.
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Ley N° 9048 y sus reformas Reforma de la Seccién VI, Delitos Informaticos y Conexos, del
Titulo VII del Cédigo Penal

En materia de delitos informaticos la reforma del Cédigo Penal (Asamblea Legislativa, 2014)
en el 2012-2013, cre6 figuras referentes a la proteccion de la intimidad y privacidad de las co-
municaciones y de los datos personales, en este sentido encontramos tres articulos fundamen-
tales; violacién de comunicaciones, violacion de datos personales y suplantacion de identidad:

Articulo 196.- Violacion de correspondencia o comunicaciones.

Serd reprimido con pena de prision de uno a tres afios a quien, con peligro o dafio para
la intimidad o privacidad de otro, y sin su autorizacion, se apodere, acceda, modifique,
altere, suprima, intervenga, intercepte, abra, entregue, venda, remita o desvie de su desti-
no documentacién o comunicaciones dirigidas a otra persona.

La misma sancion indicada en el pdrrafo anterior se impondrad a quien, con peligro o
dario para la intimidad de otro, utilice o difunda el contenido de comunicaciones o docu-
mentos privados que carezcan de interés publico.

La misma pena se impondrd a quien promueva, incite, instigue, prometa o pague un
beneficio patrimonial a un tercero para que ejecute las conductas descritas en los dos
pdrrafos anteriores.

La pena serd de dos a cuatro arios de prision si las conductas descritas en el primer pa-
rrafo de este articulo son realizadas por:

a) Las personas encargadas de la recoleccion, entrega o salvaguarda de los documentos o
comunicaciones.

b) Las personas encargadas de administrar o dar soporte al sistema o red informdtica o
telemdtica, o bien, que en razon de sus funciones tengan acceso a dicho sistema o red, o a
los contenedores electronicos, épticos o magnéticos.

(Reformado por el articulo 1° de la ley N° 9135 del 24 de abril de 2013. Publicado en el
Alcance N° 78 a la Gaceta N° 80 del 26 de abril del 2013)

Articulo 196 bis.- Violacion de datos personales.

Serd sancionado con pena de prision de uno a tres afios quien en beneficio propio o de
un tercero, con peligro o dafio para la intimidad o privacidad y sin la autorizacion del
titular de los datos, se apodere, modifique, interfiera, acceda, copie, transmita, publique,
difunda, recopile, inutilice, intercepte, retenga, venda, compre, desvie para un fin distinto
para el que fueron recolectados o dé un tratamiento no autorizado a las imdgenes o datos
de una persona fisica o juridica almacenados en sistemas o redes informdticas o telemd-
ticas, o en contenedores electronicos, 6pticos o magnéticos.

La pena serd de dos a cuatro afios de prision cuando las conductas descritas en esta norma:

a) Sean realizadas por personas encargadas de administrar o dar soporte al sistema o
red informadtica o telemadtica, o bien, que en razén de sus funciones tengan acceso a dicho
sistema o red, o a los contenedores electrénicos, 6pticos o magnéticos.

b) La informacion vulnerada corresponda a un menor de edad o incapaz.
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¢) Las conductas afecten datos que revelen la ideologia, la religion, las creencias, la salud,
el origen racial, la preferencia o la vida sexual de una persona.

No constituye delito la publicacion, difusion o transmision de informacioén de interés
publico, documentos puiblicos, datos contenidos en registros publicos o bases de datos pii-
blicos de acceso irrestricto cuando se haya tenido acceso de conformidad con los procedi-
mientos y limitaciones de ley.

Tampoco constituye delito la recopilacion, copia y uso por parte de las entidades finan-
cieras supervisadas por la Sugef de la informacion y datos contenidos en bases de datos
de origen legitimo de conformidad con los procedimientos y limitaciones de ley.”

(Adicionado por Ley N° 8148 de 24 de octubre del 2001 y posteriormente reformado en
la forma indicada por el articulo 1° de la ley N° 9135 del 24 de abril de 2013. Publicada
en el Alcance N° 78 a la Gaceta N° 80 del 26 de abril del 2013)

Articulo 230.- Suplantacién de identidad.

Serd sancionado con pena de prision de uno a tres afios quien suplante la identidad de
una persona fisica, juridica o de una marca comercial en cualquiera red social, sitio de
Internet, medio electronico o tecnoldgico de informacion.

(Adicionado por el articulo 3° de la Ley N° 9048 del 10 de julio de 2012, “Reforma de la
Seccion VIII, Delitos Informadticos y Conexos, del Titulo VII del Cédigo Penal”)

(Reformado por el articulo 1° de la ley N° 9135 del 24 de abril de 2013. Publicado en el
Alcance N° 78 a la Gaceta N° 80 del 26 de abril del 2013)

Es importante sefalar, que el marco de privacidad e intimidad que tiene el pais tiene una
relacion directa con el anonimato, y por tanto guardar o proteger la identidad, se enmarca
dentro del derecho a la privacidad e intimidad que tiene todo ciudadano costarricense.

La excepcion a este derecho se genera cuando la persona aproveche su derecho al anoni-
mato, o a utilizar un seudénimo, con un fin delictual. Un ejemplo muy claro lo tenemos
en nuestro c6digo penal en el delito de Seduccién o encuentros con menores por medios
electrdnicos, el cual sefiala que:

Articulo 167 bis.- Seduccion o encuentros con menores por medios electrénicos.

Serd reprimido con prision de uno a tres afios a quien, por cualquier medio, establezca
comunicaciones de contenido sexual o erdtico, ya sea que incluyan o no imdgenes, videos,
textos o audios, con una persona menor de quince afios o incapaz.

La misma pena se impondrd a quien suplantando la identidad de un tercero o mediante
el uso de una identidad falsa, por cualquier medio, procure establecer comunicaciones de
contenido sexual o erdtico, ya sea que se incluyan o no imdgenes, videos, textos o audios,
con una persona menor de edad o incapaz.

La pena serd de dos a cuatro arios, en las conductas descritas en los dos parrafos anterio-
res, cuando el actor procure un encuentro personal en alguin lugar fisico con una persona
menor de edad incapaz.

(Adicionado por el articulo 2° de la ley N° 9135 del 24 de abril de 2013. Publicado en el
Alcance N° 78 a la Gaceta N° 80 del 26 de abril del 2013)
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En este caso el uso de la identidad falsa o el anonimato, al ser utilizado para este fin delicti-
vo, deja de tener una proteccion del Estado y mas bien genera que el aparato judicial persiga
a esta persona.

Ley de Procedimientos de Observancia de Derechos de Propiedad Intelectual N. 8039 del 12 de
octubre del 2000. La Gaceta del 27 de octubre del 2000.

Para los fines del estudio, es importante indicar que ante la violacion de cualquier dere-

cho sobre la propiedad intelectual, se dara lugar al ejercicio de las acciones administrativas
ejercidas ante el Registro de la Propiedad Industrial o el Registro Nacional de Derechos de
Autor y Derechos Conexos y de las acciones judiciales por medio de la Ley de Procedimientos
de Observancia de los Derechos de Propiedad Intelectual (Asamblea Legislativa, 2018). Cuando se den
acciones tecnoldgicas que afecten los derechos de propiedad intelectual, los articulos 62 y 62
bis indican lo siguiente:

Articulo 62.- Alteracion, evasion, supresion, modificacion o deterioro de las medidas tec-
nolégicas efectivas contra la reproduccion, el acceso o la puesta a disposicion del publico
de obras, interpretaciones o ejecuciones, o fonogramas.*

Serd sancionado con prision de uno a cinco afios o multa de cinco a quinientos salarios
base, quien, de cualquier forma, altere, evada, suprima, modifique o deteriore medidas
tecnoldgicas efectivas de cualquier naturaleza que controlen el acceso a obras, interpreta-
ciones o fonogramas u otra materia objeto de proteccion.

No se impondrdn sanciones penales en las conductas indicadas, cuando estas sean realiza-
das por funcionarios de bibliotecas, archivos, instituciones educativas u organismos publi-
cos de radiodifusion no comerciales sin fines de lucro, en el ejercicio de sus funciones.

Cualgquier acto descrito en el primer pdrrafo anterior constituird una accion civil o un
delito separado, independiente de cualquier violacion que pudiera ocurrir segiin la Ley
de derechos de autor y derechos conexos.

Unicamente las siguientes actividades no serdn punibles, siempre y cuando no afecten la
adecuacion de la proteccion legal o la efectividad de los recursos legales contra la evasion
de medidas tecnoldgicas efectivas:

a) Actividades no infractoras de ingenieria inversa respecto de la copia obtenida legal-
mente de un programa de computacion, con respeto a los elementos particulares de dicho
programa de computacion que no han estado a disposicion de la persona involucrada en
esas actividades, con el tinico propésito de lograr la interoperabilidad de un programa de
computacion creado independientemente con otros programas.

b) Actividades de buena fe no infractoras realizadas por un investigador debidamente
calificado que haya obtenido legalmente una copia, ejecucion o muestra de obra, in-
terpretacion o ejecucion no fijada, o un fonograma y que haya hecho un esfuerzo por
obtener autorizacion para realizar dichas actividades, en la medida necesaria y con el
unico propésito de identificar y analizar fallas y vulnerabilidades de las tecnologias para
codificar y descodificar la informacion.

¢) La inclusién de un componente o parte, con el fin tinico de prevenir el acceso de meno-
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res a contenido inapropiado, en linea, de una tecnologia, producto, servicio o dispositivo
que por si mismo no estd prohibido.

d) Actividades de buena fe no infractoras, autorizadas por el propietario de una compu-
tadora, sistema o red de computo, realizadas con el tinico propésito de probar, investigar
o corregir la seguridad de esa computadora, sistema o red de computo.

e) El acceso por parte de funcionarios de una biblioteca, un archivo o una institucion
educativa, sin fines de lucro, a una obra, interpretacion o ejecucion, o fonograma

al cual no tendrian acceso de otro modo, con el tinico propésito de tomar decisiones
sobre adquisiciones.

f) Actividades no infractoras, con el tinico fin de identificar y deshabilitar la capacidad
de compilar o diseminar informacion de datos de identificacion personal no divulgada
que reflejen las actividades en linea de una persona natural, de manera que no afecte, de
ninguin otro modo, la capacidad de cualquier persona de obtener acceso a cualquier obra.

g) Actividades legalmente autorizadas, ejecutadas por empleados, agentes o contratistas
gubernamentales para implementar la ley, cumplir funciones de inteligencia, defensa
nacional, seguridad esencial o propdsitos gubernamentales similares.

*Reformado por el articulo 1° aparte e) de la Ley 8656 de 18 de julio de 2008.
Articulo 62 bis.-

Fabricacion, importacion, distribucion, ofrecimiento o trdfico de dispositivos, produc-
tos, componentes o servicios para la evasion de medidas tecnoldgicas efectivas contra la
comunicacion, la reproduccion, el acceso, la puesta a disposicion del publico o la publica-
cion de obras, interpretaciones o ejecuciones o fonogramas.*

Serd sancionado con prision de uno a cinco afios o multa de cinco a quinientos salarios
base, quien fabrique, importe, distribuya, ofrezca al piiblico, proporcione o de otra ma-
nera trafique dispositivos, productos o componentes, u ofrezca al publico o proporcione
servicios, los cuales:

i) Sean promocionados, publicitados o comercializados con el fin de evadir una medida
tecnoldgica efectiva.

ii) Sean disefiados, producidos o ejecutados principalmente con el fin de permitir o facili-
tar la evasion de una medida tecnoldgica efectiva.

La pena también se aplicard a quien fabrique, importe, distribuya, ofrezca al publico,
proporcione o de otra manera trafique dispositivos, productos, componentes u ofrezca al
publico o proporcione servicios que tengan, unicamente, un limitado propésito o uso de
importancia comercial diferente del de evadir una medida tecnoldgica efectiva.

No se impondra sancion penal en las conductas indicadas, cuando sean realizadas
por funcionarios de bibliotecas, archivos e instituciones educativas sin fines de lucro u
organismos publicos de radiodifusion no comerciales sin fines de lucro, en el ejercicio
de sus funciones.

Con respecto a productos, servicios o dispositivos que evadan medidas tecnolégicas efec-
tivas que protejan cualquiera de los derechos de autor o conexos exclusivos en una obra,
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interpretacion o ejecucion, o fonograma, tinicamente las siguientes actividades no serdn
punibles, siempre y cuando no afecten la adecuacion de la proteccion legal o la efectivi-
dad de los recursos legales contra la evasion de medidas tecnoldgicas efectivas:

a) Las actividades no infractoras de ingenieria inversa, respecto a la copia obtenida legal-
mente de un programa de computacion, realizado de buena fe con respeto a los elementos
particulares de dicho programa de computacion que no han estado a disposicion de la per-
sona involucrada en esas actividades, con el tinico propésito de lograr la interoperabilidad
de un programa de computacioén creado independientemente con otros programas.

b) Las actividades legalmente autorizadas, ejecutadas por funcionarios, agentes o contra-
tistas de la Administracion Publica o del Sector Publico para implementar la ley, cumplir
funciones de inteligencia, seguridad esencial o propésitos gubernamentales similares.

Con respecto a productos, servicios o dispositivos que evadan medidas tecnoldgicas
efectivas que controlen el acceso a una obra, interpretacion o ejecucion, o fonograma
protegidos, unicamente las siguientes actividades no seran punibles, siempre y cuando no
afecten la adecuacion de la proteccion legal o la efectividad de los recursos legales contra
la evasion de medidas tecnoldgicas efectivas:

i) Las actividades no infractoras de ingenieria inversa, respecto a la copia obtenida legal-
mente de un programa de computacion, realizado de buena fe con respeto a los elemen-
tos particulares de dicho programa de computacion que no han estado a disposicion de la
persona involucrada en esas actividades, con el unico propésito de lograr la interoperabi-
lidad de un programa de computacion creado independientemente con otros programas.

ii) Las actividades legalmente autorizadas, ejecutadas por funcionarios, agentes o con-
tratistas de la Administracion Publica o del Sector Puiblico para implementar la ley, cum-
plir funciones de inteligencia, seguridad esencial o propésitos gubernamentales similares.

iii) Las actividades de buena fe no infractoras, realizadas por un investigador debida-
mente calificado que haya obtenido legalmente una copia, ejecucion o muestra de obra,
interpretacion o ejecucion no fijada, o fonograma, y que haya hecho un esfuerzo de bue-
na fe por obtener autorizacion para realizar dichas actividades, en la medida necesaria,
y con el unico propdsito de identificar y analizar fallas y vulnerabilidades de las tecnolo-
gias para codificar y decodificar la informacion.

iv) La inclusion de un componente o parte, con el fin uinico de prevenir el acceso de me-
nores a contenido inapropiado en linea en una tecnologia, producto, servicio o dispositi-
vo que, por si mismo, no esté prohibido en este articulo.

v) Las actividades de buena fe no infractoras autorizadas por el propietario de una com-
putadora, sistema o red de computo, realizadas con el tinico propésito de probar, investi-
gar o corregir la seguridad de esa computadora, sistema o red de computo.

*Adicionado por el articulo 2° aparte d) de la Ley 8656 de 18 de julio de 2008.

También es sustancial acotar, que Costa Rica no cuenta con una regulacion especifica que
regule la operacién y uso de herramientas para proteger la privacidad y el anonimato en el
pais. Las personas pueden usar las herramientas que consideren que protejan su privacidad
e intimidad, y mas bien, como hemos visto en nuestro marco normativo, es un derecho
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constitucional el poder ejercer el derecho a la privacidad e intimidad, tanto en el mundo
tisico como en el virtual.

Pero, en los casos en que se deba actuar judicialmente, siempre respetando el debido pro-
ceso y los derechos humanos que atraviesa todo nuestro marco normativo, en nuestro pais
existe la Ley sobre Registro, Secuestro y Examen de Documentos Privados e Intervencién
de las Comunicaciones, la cual viene a regular la posibilidad de intervenir en el ambito de
intimidad de las personas que otorga al Estado el articulo 24 de la Constitucién Politica,
bajo dos escenarios:

a. el registro, secuestro y examen de documentos privados y
b. la intervencion de las comunicaciones privadas.
El articulo 9 de la referida ley sobre intervencion de las comunicaciones dice:

Articulo 9.- Autorizacién de las intervenciones. Dentro de los procedimientos de una
investigacion policial o jurisdiccional, los tribunales de justicia podrdn autorizar la inter-
vencion de las comunicaciones orales, escritas, o de otro tipo...

Esto quiere decir que la autoridad judicial correspondiente puede ordenar la intervencion de
las comunicaciones, siendo que estos dos escenarios varian en el momento en que se rea-
lizan y el conocimiento de los interesados. En los casos de secuestro de los documentos, el
receptor de los mismos ya los tiene en su poder y es conocedor de que la autoridad judicial
requiere de los mismos, mientras que la intervencién se da antes de que el receptor reciba el
documento y no conoce el hecho de que estd siendo intervenido. Esta intervencion incluye
la posibilidad de intervenir las comunicaciones de caracter digital.

La accion penal en materia de intervencion de las comunicaciones

Es importante indicar que el derecho penal tiene el caracter de ultima ratio y solamente se
busca aplicar bajo el escenario de situaciones que afecten de tal forma a los ciudadanos que
socialmente se considera que se requiere de la intervencion del régimen represivo maximo.

En este escenario, Ley sobre Registro, Secuestro y Examen de Documentos Privados e Inter-
vencion de las Comunicaciones (Asamblea Legislativa, 2002) establece los pardmetros para
poder actuar

El articulo 1 de la citada normativa sefiala que:
ARTICULO 1.- Competencia.

Los Tribunales de Justicia podrdn autorizar el registro, el secuestro o el examen de cual-
quier documento privado, cuando sea absolutamente indispensable para esclarecer asuntos
penales sometidos a su conocimiento. Para los efectos de esta Ley, se consideran documen-
tos privados: la correspondencia epistolar, por fax, télex, telemadtica o cualquier otro medio;
los videos, los casetes, las cintas magnetofonicas, los discos, los disquetes, los escritos, los
libros, los memoriales, los registros, los planos, los dibujos, los cuadros, las radiografias, las
fotografias y cualquier otra forma de registrar informacion de cardcter privado, utilizados
con cardcter representativo o declarativo, para ilustrar o comprobar algo.
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Este articulo genera la posibilidad de que la autoridad jurisdiccional pueda ordenar el regis-
tro, secuestro o examen de un documento privado cuando lo crea necesario y, ademas crea
una lista no taxativa de qué se considerara como documento privado.

De igual forma, el articulo 2 de ley de marras les brinda a los jueces de Costa Rica potestad
de ordenar el registro o secuestro de los documentos privados, siempre limitada a los princi-
pios de racionalidad y proporcionalidad; lo cual limita al juez a que deban existir elementos
suficientes de que ocurrié un delito y que el imputado pueda estar involucrado. En dado
caso que deba registrar o secuestrar documentos privados solamente deban revisarse o se-
cuestrarse aquellos documentos que tengan relacion con la causa investigada.

Articulo 2.- Atribuciones del juez.

Cuando resulte indispensable para averiguar la verdad, el Juez podra ordenar, de oficio,
a peticion de la autoridad policial a cargo de la investigacion, del Ministerio Publico o de
alguna de las partes del proceso, el registro, el secuestro y el examen de cualquier docu-
mento privado, siempre que pueda servir como prueba indispensable de la comision de
alguna conducta delictiva. El Juez realizard personalmente la diligencia, salvo en casos
de excepcion, en los que, segun su criterio, pueda ser delegada en miembros del Organis-
mo de Investigacion Judicial o del Ministerio Publico, quienes deberan informarle sobre
el resultado de la diligencia.

Al respecto, la Sala Constitucional en su voto N° 6273-96 (SALA CONSTITUCIONAL DE
LA CORTE SUPREMA DE JUSTICIA, 1996), ha sefialado que:

“No obstante que los derechos fundamentales pueden estar sujetos a determinadas
restricciones, éstas resultan legitimas inicamente cuando son necesarias para hacer
posible la vigencia de los valores democraticos y constitucionales, por lo que ademas

<« LR B (AP PN <Y b2l <« > . .7 . . . .
de “necesaria’, “atil”, “razonable” u “oportuna’, la restriccion debe implicar la existencia
de una necesidad social imperiosa que la sustente...”

El articulo 3 de la ley de rito sefala:
Articulo 3.- Requisitos de la orden de secuestro, registro o examen.

La orden de secuestro, registro o examen deberd efectuarse, so pena de nulidad, mediante
auto fundado en el que se individualicen, de ser posible, los documentos sobre los que

se ejecutard la medida de registro, secuestro o examen, el nombre de la persona que los
tenga en su poder y el lugar donde se encuentran.

De ser secuestrados otros documentos que no se incluyan en la orden, deberdn restituirse
inmediatamente a quien se le secuestraron, salvo que el Juez los estime trascendentales
para esa u otra investigacion; si asi fuera, el Juez deberd ampliar la orden para incluirlos
y justificar el motivo por el cual se incluyeron.

Este articulo refleja la proteccion juridica del debido proceso para estas acciones, iniciando
que debe existir un auto debidamente fundamentado que autorice el secuestro, registro o
examen de la informacion. Esto en razén que una accién como esta pone en peligro una
serie de derechos humanos: intimidad, autodeterminacion informativa, etc., por lo que debe
ser realizada cumpliendo con un procedimiento antes y después de su recoleccion para asi
poder garantizar el respeto a estos derechos. Por eso en todo el proceso vamos a tener un

2]



juez que vele por dicho cumplimiento, siendo necesario que exista la firme conviccién de
que la informacion que se pueda obtener ayudara a los fines de la investigacion, asi como
prueba, por lo menos a nivel de indicios razonables que den pie a la creencia de que la per-
sona a quien se le va a invadir su privacidad tiene algo que ver con el caso a resolver

Es importante recordar que todos estos derechos no tienen un caracter absoluto y pue-
den ser limitados de acuerdo a la existencia de una necesidad social imperativa, como

es el caso de las acciones judiciales, en pro de la busqueda de la culpabilidad o no de un
imputado, pero esto implica que dicho proceso sea legalmente establecido, brindando las
herramientas de defensa al imputado, y respetando los limites ya mencionados de propor-
cionalidad y razonabilidad.

Al respecto ha dicho la Sala Constitucional mediante la Sentencia N° 4845-96 de las 15:06
horas del 17 de setiembre de 1996 (Sala Constitucional, 1996), que:

“Cuando se realice un acto procesal de naturaleza probatoria, que implica la incidencia
en los derechos fundamentales de los ciudadanos, la principal exigencia a nivel constitu-
cional es que ésta se dé mediante resolucion debidamente fundamentada de juez compe-
tente; que dicha decision tenga como presupuesto la existencia de indicios comprobados
de estar en presencia de un delito, aiin cuando se ignore su supuesto responsable, en casos
en que aun no se haya individualizado al imputado, no obstante que los elementos con
que se cuenta permiten anticipar un resultado de interés para la averiguacion de la ver-
dad, que hace procedente la realizacion de la diligencia. La intervencion del juez es una
garantia de respeto al principio de no injerencia injustificada en los derechos fundamen-
tales de los ciudadanos, siendo garantia de la interdiccion de la arbitrariedad, asi como
de respeto al principio de proporcionalidad, pues ante la existencia de indicios compro-
bados de estarse en presencia de un delito, la intervencion del juez pondera si éstos son
suficientes —por la entidad del bien juridico involucrado- para permitir una restriccion a
un derecho fundamental”

Es importante en este punto mencionar lo que el articulo 181 del Cédigo Procesal Penal
(Asamblea Legislativa, 2016), el sefiala:

Articulo 181.- Legalidad de la prueba

Los elementos de prueba solo tendrdn valor si han sido obtenidos por un medio licito e
incorporados al procedimiento conforme a las disposiciones de este Codigo.

A menos que favorezca al imputado, no podrd utilizarse informacién obtenida mediante
tortura, maltrato, coaccion, amenaza, engafio, indebida intromision en la intimidad del
domicilio, la correspondencia, las comunicaciones, los papeles y los archivos privados,

ni informacién obtenida por otro medio que menoscabe la voluntad o viole los derechos

fundamentales de las personas.

Si se tomara informacion de manera ilicita y sin respeto al debido proceso, la evidencia reca-
bada adquiere el caracter de prueba ilicita.

Para los efectos es importante indicar que la normativa establece los derechos de la persona
a la que se le interviene las comunicaciones, el articulo 4 de la Ley sobre Registro, Secuestro
y Examen de Documentos Privados e Intervencién de las Comunicaciones:
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Articulo 4.- Derechos del intervenido.

Al ejecutar el registro, el secuestro o el examen, el Juez o el funcionario designado noti-
ficard y entregard copia de la orden judicial que lo autoriza, a quien le sean registrados,
secuestrados o examinados los documentos. De esto se levantard un acta de la cual tam-
bién se le entregard una copia, al finalizar la diligencia.

El interesado, dentro de los tres dias posteriores a la ejecucion de la medida, podra solici-
tar su reconsideracion y que se le restituyan los documentos secuestrados. La resolucion
de la anterior solicitud se sustanciard dando audiencia, por tres dias a las partes. Contra
lo resuelto por el Juez cabrd recurso de apelacion.

De igual forma, dicha ley establece la obligatoriedad de las empresas e instituciones de faci-
litar la intervencion de la autoridad judicial para que dicha accidn sea efectiva, el articulo 20
senala al respecto:

Articulo 20.- Obligatoriedad de empresas e instituciones para facilitar la intervencion.

Las empresas y las instituciones que brindan los servicios de comunicacion estdn obliga-
das a conceder, a la autoridad judicial, todas las facilidades materiales y técnicas para
que las intervenciones sean efectivas, seguras y confidenciales.

Para informarles sobre la disposicién judicial, serd necesario un oficio del Tribunal, en el
que se consigne la informacion necesaria; no serd requisito notificarles el contenido de la
resolucion que dispuso la medida.

Es claro que existe el deber de colaborar con las autoridades judiciales para la efectiva realiza-
cién del procedimiento; el problema estd en los alcances jurisdiccionales cuando las empresas
no estan radicadas en Costa Rica, por lo que debera recurrirse a los acuerdos internacionales

de colaboracién en materia penal con los que contemos para facilitar la investigacion.

Para efectos de acciones judiciales en que se vea involucrado temas TOR, no se conocen ca-
sos en que se haya incautado, hasta la fecha, TOR relays o servidores de un nodo TOR, pero
como hemos visto podrian, respetando el debido proceso y los principios de razonabilidad y
proporcionalidad, en los casos que existan indicios suficientes para sospechar de la comision
de un delito, siempre por orden judicial. De igual forma, no se conoce acciones que direc-
tamente el Organismo de Investigacion Judicial haya utilizado especificamente TOR para
acciones de investigacion, pero si lo hicieran también deberan respectar el debido proceso y
los principios de razonabilidad y proporcionalidad antes desarrollados.
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Conclusiones

Costa Rica tiene un amplio marco normativo de proteccién de la privacidad e intimidad y
respeto a derechos humanos; tanto nacional e internacional. Solamente en los escenarios en
que exista la posibilidad real de un delito es que se puede afectar dichos derechos y generar
un proceso judicial, siempre enmarcado en el debido proceso y dentro del marco de la pro-
porcionalidad y razonabilidad.

Las herramientas en defensa de la privacidad, sea TOR o cualesquiera otras herramientas
digitales que se utilice, no esta regulada en concreto en nuestra normativa, y los ciudadanos
pueden utilizarlas en pro de defender y proteger su derecho constitucional a la privacidad e
intimidad sin restriccién.

El Poder Judicial, mediante orden judicial fundamentada, y ante la posibilidad de la
existencia de un delito, podria tomar acciones contra los nodos de TOR y los TOR Re-
lays, pero debera ser ante este escenario y por orden judicial, de igual forma respetando el
debido proceso.

Los proveedores de servicio de internet no tendrian responsabilidad por el contenido que se
transmita en sus redes, pero deberan colaborar con las autoridades judiciales, dentro de los
marcos normativos nacionales, y brindar la informacién que esté en capacidad de brindar,
cuando sucedan situaciones que violenten propiedad intelectual, derechos de autor o este-
mos frente a un posible delito. La colaboracién debe incluir el acceso a la informacion, a los
equipos, a las redes y a cualquier elemento que considere la investigacion judicial que debe
accederse para lograr recabar pruebas para comprobar el posible delito. Esto en razén que
nuestra normativa no establece qué hechos pueden ser acreditados por pruebas legales (es
“numerus apertus”), por lo que cualquier hecho, material y juridicamente posible, que tenga
alguna significacion para un posterior proceso de juicio, puede ser probados por dichos
medios, siempre enmarcado en los principios de razonabilidad y proporcionalidad y respeto
a los derechos humanos, y que solamente las pruebas relacionadas con lo investigado se po-
dran utilizar. Es importante indicar que de acuerdo al nuestro c6digo procesal penal, en sus
articulos 181, 183 y 184 (Asamblea Legislativa, 2016) , se sefiala que los elementos de prue-
ba sélo tendran valor si han sido obtenidos por un medio licito e incorporados al proced-
imiento conforme a las disposiciones de ley y a menos que favorezca al imputado, no podra
utilizarse informacion obtenida mediante tortura, maltrato, coaccién, amenaza, engano,
indebida intromision en la intimidad del domicilio, la correspondencia, las comunicaciones,
los papeles y los archivos privados, ni informacién obtenida por otro medio que menoscabe
la voluntad o viole los derechos fundamentales de las personas.

De igual forma, la prueba para ser admisible debera referirse, directa o indirectamente, al
objeto de la averiguacion y debera ser util para descubrir la verdad.

No existen referencias del uso de la herramienta TOR para investigaciones judiciales ni que
se hayan realizado acciones contra nodos TOR o TOR Relays en Costa Rica.
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