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Abstract / Resumen Ejecutivo

El presente informe de investigacion persigue el abordaje integral del marco legal vigente
relativo a la operacion y utilizacién de herramientas de privacidad y anonimato en Argen-
tina, tales como la red Tor. Para ello se recorrera su regulacion, enfoque jurisprudencial y
evolucioén doctrinaria a nivel nacional, y asi se respondera a los interrogantes juridicos que
se suscitan y las problematicas en torno a su legalidad, privacidad, monitoreo, utilizaciéon
como evidencia, responsabilidad, etc., y proveer asi conclusiones y reflexiones que sirvan
como aporte para su futura recepcion normativa a nivel local.



Introduccion

Con el surgimiento, masificacion y generalizacion del uso de las tecnologias de la informa-
cién y la comunicacion, los datos, su proteccion y la privacidad de los individuos se han
convertido en los capitales intangibles mas preciados del individuo. No sélo se ha multipli-
cado la cantidad de datos que transmitimos y su velocidad, sino también lo han hecho las
diversas formas de vulnerar su privacidad y seguridad.

Los derechos a la proteccion de datos, privacidad, seguridad, intimidad, autodeterminacioén
informativa y libertad de expresion, son derechos humanos fundamentales reconocidos asi
por numerosisimos tratados internacionales, asi como por regulaciones de tipo regional y
local. Por ello, ha surgido la necesidad técnica de acompanar ese cimulo de derechos con
herramientas practicas que sirvan para el ejercicio de los mismos en linea.

Es asi como de manera progresiva han surgido diversas herramientas de privacidad y ano-
nimato —tales como la red Tor- que se utilizan para evitar las vulneraciones a la privacidad,
la trazabilidad y el monitoreo, por parte tanto del sector privado como gubernamental. Su
utilizacion con el correr del tiempo se ha ido ampliando progresivamente, y es alli donde
comenzaron a surgir los primeros ecos internacionales de las problematicas, dilemas e inte-
rrogantes juridicos en torno a su uso, asi como también sus primeras recepciones jurispru-
denciales, doctrinarias y regulatorias, las cuales no han sido del todo favorables a su acogida.

El presente trabajo de investigacion procura efectuar un abordaje integral que recorrerd la
regulacion legal existente en Argentina en torno a las tematicas de privacidad, anonimato,
seudonimia y cifrado, y también sobre la operacién y utilizaciéon de herramientas tales como
Tor, su enfoque doctrinario y jurisprudencial.

A su vez, se estudiard el enfoque en materia de responsabilidad legal respecto de la interme-
diacién en servicios relacionados, asi como la posibilidad de su prohibicién y problematicas
juridicas subyacentes a su operatoria en el pais, y la opinién jurisprudencial y doctrinaria
mayoritaria vigente a la fecha.

Por dltimo, se analizaran los extremos legales relativos a la monitorizacién de datos por
parte de las autoridades estatales, y los requisitos necesarios para poder hacer uso de estas
herramientas en materia de evidencia digital en el ambito penal, para investigacion u obten-
cién de prueba en el marco de procesos legales.

Por todo ello cabe concluir anticipadamente que resulta necesario, no solo a nivel local,
sino regional y global, efectuar un serio y robusto abordaje interdisciplinario en estas te-
maticas, que permita fundar una regulacion orientada principioldgicamente a la preserva-
cién de los derechos individuales en pugna y con miras a la evitacidon y prevencidn de sus
utilizaciones desviadas, entendiendo la privacidad como bien juridico supremo a proteger
en la era digital moderna.



Desarrollo

I. Privacidad, anonimato, confidencialidad, seudonimia, y cifrado: regulacion y abordaje
en Argentina.

El derecho a la intimidad y a la privacidad han sido reconocidos en nuestro pais como
derechos de caracter constitucional, personalisimo y fundamental. Nuestra Constitucion
Nacional reconoce los derechos a la intimidad y privacidad por medio de sus Arts. 18, 19

y 33, y por medio de los Tratados Internacionales en Derechos Humanos, incorporados al
bloque constitucional en la Reforma de 1994 en el Art. 75 Inc. 22., a saber los siguientes: la
Declaracion Americana de los Derechos y Deberes del Hombre; la Declaracién Universal de
Derechos Humanos; la Convencién Americana sobre Derechos Humanos; y el Pacto Inter-
nacional de Derechos Civiles y Politicos y su Protocolo Facultativo.

El Art. 18 de la Constitucion Nacional consagra, entre otras cosas, la inviolabilidad del domici-
lio, de la correspondencia epistolar y los papeles privados: “Art. 18.-... El domicilio es inviolable,
como también la correspondencia epistolar y los papeles privados; y una ley determinard en qué
casos y con qué justificativos podra procederse a su allanamiento y ocupacion. ...”

El Art. 19 establece el principio de reserva por el cual se enuncia: “Art. 19.- Las acciones
privadas de los hombres que de ningiin modo ofendan al orden y a la moral ptiblica, ni perju-
diquen a un tercero, estdn sélo reservadas a Dios, y exentas de la autoridad de los magistrados.
Ningtin habitante de la Nacion serd obligado a hacer lo que no manda la ley, ni privado de lo
que ella no prohibe.”

El Art. 33 que reconoce constitucionalmente los derechos implicitos, dice: “Art. 33.- Las
declaraciones, derechos y garantias que enumera la Constitucion no serdn entendidos como
negacion de otros derechos y garantias no enumerados; pero que nacen del principio de la sobe-
rania del pueblo y de la forma republicana de gobierno.”

La primera regulacion en torno de la proteccion de los datos personales en el sistema
normativo argentino ha sido el juego del Art. 33, proteccion de datos personales como un
derecho implicito, Art. 19 —principio de reserva- y Art. 18 —inviolabilidad del domicilio,
la correspondencia y los papeles privados- ya citados, de nuestra Constituciéon Nacional, y
por medio del Art. 1071 bis del entonces CCNA - Cddigo Civil de la Nacién Argentina -,
el que fuera reemplazado por el actual Art. 1770 del CCyCNA - Cédigo Civil y Comercial
de la Nacién Argentina, por via de la regulacion del derecho a la intimidad, articulo que
expresa: ‘Art. 1770.- Proteccion de la vida privada. El que arbitrariamente se entromete en
la vida ajena y publica retratos, difunde correspondencia, mortifica a otros en sus costum-
bres o sentimientos, o perturba de cualquier modo su intimidad, debe ser obligado a cesar en
tales actividades, si antes no cesaron, y a pagar una indemnizacion que debe fijar el juez, de
acuerdo con las circunstancias. Ademds, a pedido del agraviado, puede ordenarse la publica-
cion de la sentencia en un diario o periddico del lugar, si esta medida es procedente para una
adecuada reparacion.”

Tiempo mads tarde, con la Reforma Constitucional del afio 1994, se incorpord a la Constitu-
cién Nacional el Art. 43 en su parrafo tercero, que introduce la figura del habeas data.

Finalmente, la proteccion de datos personales en Argentina recibe su regulacion especifica



con la sancién de la Ley 25326, de Proteccion de los Datos Personales, reglamentada por el
Decreto 1558/2001.

El objeto de la Ley de Proteccion de Datos Personales 25326 es amplio y referido a la actividad
que representa el tratamiento de datos y focaliza su eje protectorio en el derecho humano fun-
damental de origen constitucional implicito, a saber, el de autodeterminacién informativa.

La Ley de Proteccion de Datos Personales actualmente se encuentra atravesando un pro-
ceso que tiene por objeto su reforma. A estos fines y en el marco del Proyecto denominado
Justicia 2020, durante el afio 2016 se recibieron aportes de los mas diversos y prestigiosos
representantes de todos los sectores de la sociedad civil (sector privado, gobierno, academia,
tercer sector) respecto de los puntos a reformar de la norma. A partir de éstos se elabord

el documento “Ley de Proteccion de Datos Personales en Argentina. Sugerencias y aportes
recibidos en el proceso de reflexion sobre la necesidad de su reforma. Agosto-Diciembre
2016”" de la entonces Direccién Nacional de Proteccion de Datos, ahora denominada Agen-
cia de Acceso a la Informacion Publica.

En consonancia con estos aportes recibidos se procedi6 a la redaccion de una primera
version del Anteproyecto de Reforma de la Ley de Proteccion de Datos Personales?, el que
fuera publicado el 1 de Febrero de 2017. Luego de su publicacién, y durante el transcurso de
ese mismo mes, se recibieron nuevamente aportes criticos de los diversos representantes de
todos los sectores de la sociedad civil, a partir de lo cual se elaboré una segunda version de
la redaccion del Anteproyecto de Reforma de la Ley de Proteccion de Datos Personales®. A
la fecha, ninguno de estos anteproyectos ha tenido tratamiento ni aprobacion parlamentaria,
por lo que contintan siendo estudiados.

El deber de confidencialidad o reserva, en nuestro sistema juridico, se desprende como un
deber profesional en entornos tales como la relacion médico paciente, cliente letrado, y
proteccion de datos. Como ejemplo de ello, nuestra atin vigente Ley de Proteccion de Datos
Personales 25326 dice al respecto en su Art. 10: “Art. 10. — (Deber de confidencialidad). 1. EI
responsable y las personas que intervengan en cualquier fase del tratamiento de datos persona-
les estdn obligados al secreto profesional respecto de los mismos. Tal obligacion subsistird aun
después de finalizada su relacion con el titular del archivo de datos. 2. El obligado podra ser
relevado del deber de secreto por resolucion judicial y cuando medien razones fundadas relati-
vas a la seguridad publica, la defensa nacional o la salud publica.”.

Por otra parte, el anonimato y la privacidad por seudonimia, no se encuentran reconocidos
ni regulados atin como derecho, y por el contrario se encuentran en términos generales
combatidos debido a las dificultades que estas técnicas de privacidad representan para la
practica forense y la persecucion e investigacion de delitos tanto en el plano tradicional
como el digital. Sin perjuicio de la visiéon negativa que pesa sobre ellos, no son practicas

1 “Ley de Proteccion de Datos Personales en Argentina. Sugerencias y aportes recibidos en el proceso de reflexion sobre la necesidad de
su reforma. Agosto-Diciembre 2016” Disponible en: https://www.argentina.gob.ar/sites/default/files/documento_aportes_reforma_
ley25326_0.pdf

2 Primera version del Anteproyecto de Reforma de la Ley de Proteccién de Datos Personales. Disponible en: https://www.argentina.gob.ar/
sites/default/files/anteproyecto_de_ley_de_proteccion_de_los_datos_personales.pdf

3 Segunda version del Anteproyecto de Reforma de la Ley de Proteccién de Datos Personales. Disponible en: https://www.argentinagob.
ar/sites/default/files/anteproyecto_reforma_ley_proteccion_de_los_datos_personales_nueva_version.pdf



estrictamente prohibidas desde lo normativo, por lo que, si bien pueden actuar en ocasiones
como prueba indiciaria a nivel judicial en contrario de quien las utilice, en la realidad no
existe prohibicion legal alguna en torno a las mismas.

Finalmente, en lo que respecta al cifrado como técnica de proteccidn y privacidad de datos,
nuestro sistema protectorio en materia de datos personales se pronuncia a favor de la mis-
ma, en la Disposicion 11/2006 de la entonces Direccion Nacional de Proteccion de Datos
Personales, especificamente en lo relativo a las medidas de seguridad de caracter critico
aplicables en materia de tratamiento de datos. El punto 4 en materia de medidas criticas
prescribe especificamente lo siguiente en cuanto a la transmision de datos sensibles: “4.
Transmision de datos: los datos de cardcter personal que se transmitan a través de redes de
comunicacion, deberan serlo cifrados o utilizando cualquier otro mecanismo que impida su
lectura y/o tratamiento por parte de personas no autorizadas.”

Il. Libertad de expresion y prohibicion de la censura previa.

El marco regulatorio Interamericano protege de manera robusta y amplia las libertades de
pensamiento y expresion, en la Convencion Americanay su Art. 13, el que expresa que toda
persona tiene derecho a estas libertades, lo que comprende “la libertad de buscar, recibir y
difundir informaciones e ideas de toda indole, sin consideracion de fronteras, ya sea oralmente,
por escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccion”
(Inc. 1), y prescribe en lo especifico que su ejercicio “no puede estar sujeto a previa censura
sino a responsabilidades ulteriores, las que deben estar expresamente fijadas por la ley y ser
necesarias para asegurar: a. el respeto a los derechos o a la reputacion de los demads, o b. la pro-
teccion de la seguridad nacional, el orden publico o la salud o la moral puiblicas.” (Inc. 2).*

A su vez, por medio de la Declaraciéon Americana de los Derechos y Deberes del Hombre?,
los protege en su Art. IV, el que dice: “Derecho de libertad de investigacion, opinion, expresion
y difusion. Toda persona tiene derecho a la libertad de investigacion, de opinion y de expre-
sion y difusion del pensamiento por cualquier medio.”, y por medio de la Carta Democratica
Interamericana®, que formula en el primer parrafo de su Art. 4 que “Son componentes funda-
mentales del ejercicio de la democracia la transparencia de las actividades gubernamentales, la
probidad, la responsabilidad de los gobiernos en la gestion publica, el respeto por los derechos
sociales y la libertad de expresion y de prensa.”

La libertad de pensamiento y expresion’ ya era reconocida por nuestro pais en el texto de

4 “Convencion Americana Sobre Derechos Humanos”. Suscrita en la Conferencia Especializada Interamericana Sobre Derechos Huma-
nos (B-32), San José, Costa Rica 7 al 22 de noviembre de 1969, disponible en: https://www.oas.org/diI/esp/tratados_B—32_Conven—
cion_Americana_sobre_Derechos_Humanos.htm

5 “Declaracién Americana de los Derechos y Deberes del Hombre”, IX Conferencia Internacional Americana, disponible en: http://www.oas.
org/es/cidh/mandato/Basicos/declaracion.asp

6 “Carta Democrética Interamericana”, Vigésimo Octavo Periodo Extraordinario de Sesiones, 11 de septiembre de 2001, Lima, Perd, dispo-
nible en: http://www.oas.org/charter/docs_es/resolucionl_es.htm

7 Véase, Laplacette, Carlos José, “Libertad de expresion ¢derecho individual o colectivo? Sup. Const. 2014 (agosto), 25/08/2014, 17 - LA
LEY2014-E, 642.



su Constitucion® historica, en su Art. 14, que en lo pertinente reconoce a sus habitantes el
derecho de “publicar sus ideas por la prensa sin censura previa” y se complementa con lo
dispuesto por el Art. 32 del mismo cuerpo, el que fue incorporado en su reforma en 1860,
el que ordena que “El Congreso federal no dictard leyes que restrinjan la libertad de imprenta
o establezcan sobre ella la jurisdiccion federal”. Por su parte, tiempo mas tarde, la reforma
constitucional del afio 1994, que incorpord a nuestro texto numerosos tratados internacio-
nales de derechos humanos por medio del Art. 75 Inc. 22, ensancho el bloque de constitu-
cionalidad y solidificé el reconocimiento de este derecho.

En particular y en lo referente a contenidos de Internet, la sancién de la Ley 26032° recono-
cid expresamente desde el afio 2005 que “La biisqueda, recepcion y difusion de informacion
e ideas de toda indole, a través del servicio de Internet, se considera comprendido dentro de la
garantia constitucional que ampara la libertad de expresion.”

En lo atinente a las restricciones que nuestra regulacion recepta en torno a estas libertades, se
encuentran aquellas que efectian nuestro Cédigo Civil y Comercial'® y nuestro Coédigo Penal'.

El cédigo civil Veleciano' modificado en el afio 1968 incorporé en su Art. 1071 la figura del
abuso del derecho, mientras que tiempo mas tarde en 1975 incorporé en su Art. 1071 Bis
una restriccion expresa a la libertad de expresion, que constituye un ilicito de tipo civil.”®

El texto de ese articulo Original rezaba lo siguiente: “El que arbitrariamente se entrometiere
en la vida ajena, publicando retratos, difundiendo correspondencia, mortificando a otros en
sus costumbres o sentimientos, o perturbando de cualquier modo su intimidad, y el hecho no
fuere un delito penal, serd obligado a cesar en tales actividades, si antes no hubieren cesado, y a
pagar una indemnizacion que fijard equitativamente el juez, de acuerdo con las circunstancias;
ademds, podra éste, a pedido del agraviado, ordenar la publicacion de la sentencia en un diario
o periddico del lugar, si esta medida fuese procedente para una adecuada reparacion.”. Nuestro
Codigo Civil fue modificado y unificado en el afio 2014 con el Cédigo Comercial, dando
nacimiento al actual cédigo vigente - el que denominamos Cédigo Civil y Comercial - por
medio del texto aprobado por la Ley 26994. En este régimen, contamos con el Art. 1770, el
que ya fuera citado previamente en referencia a la proteccion del derecho a la intimidad y
privacidad de las personas.

8 Constitucion de la Nacion Argentina. Ley N° 24.430, disponible en: http://servicios.infoleggob.ar/infoleglnternet/anexos/0—4999/804/
norma.htm

9 Ley 26.032 - Servicio De Internet. Establécese que la busqueda, recepcién y difusidon de informacién e ideas por medio del servicio de In-
ternet se considera comprendida dentro de la garantia constitucional que ampara la libertad de expresion, sancionada: Mayo 18 de 2005,
promulgada de hecho: Junio 16 de 2005, disponible en: http://servicios.infoleg.gob.ar/infoleginternet /anexos/105000-109999/107145/
norma.htm

10 Ley 26994 - Codigo Civil y Comercial de la Nacion, sancionada: Octubre 1de 2014, promulgada: Octubre 7 de 2014, disponible en: http://
servicios.infoleg.gob.ar/infoleginternet/anexos/235000-239999/235975/texact.htm

n Ley 11179 (T.O. 1984 actualizado) - Cédigo Penal de la Nacion Argentina, disponible en: http://servicios.infoleg.gob.ar/infoleginternet/
anexos/15000-19999/16546/texact.htm

12 Ley 340 - Cddigo Civil de la Nacién, disponible en: http://servicios.infoleg.gob.ar/infoleglnternet/anexos/105000-109999,/109481/
texact.htm

13 Véase, Gaibrois, Gustavo L., “El dafio moral ocasionado por la libertad de expresion y el Proyecto de Cédigo Civil y Comercial de la Nacion?”,
DFyP 2013 (noviembre), 01/11/2013, 261.
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Desde lo penal, el Codigo respectivo se ocupa de sancionar los delitos de accion privada de
calumnias e injurias, en su Titulo II “Delitos Contra el Honor”, que se diferencian en térmi-
nos muy generales — unas de otras — en que las primeras refieren a la falsa imputacién a una
persona de la comision de un delito determinado, mientras que las segundas aluden a ex-
presiones realizadas sobre una persona que lesionen su dignidad, honor, estima, reputacion,
etc., que no constituyan la comision de un ilicito.

lll. Legalidad y leading case judicial respecto a las herramientas de privacidad y anonimato.

En Argentina, a la fecha, no existe ninguna norma especifica relativa a la utilizacion de he-
rramientas de privacidad y anonimato. Por lo que la utilizacién de herramientas tales como
Tor no se encuentra expresamente prohibida en nuestro sistema juridico.

Es practica generalizada, tanto en entornos de privacidad, como en aquellos usuarios cons-
cientes y rigurosos respecto de su privacidad y la proteccion de sus datos, volcarse a la utili-
zacion de herramientas de privacidad y anonimato.

La creciente concientizacion y educacion existente en nuestra poblacion, respecto de los
peligros que afrontamos de manera exponencial en nuestra privacidad, intimidad, seguridad
y proteccion de datos, conlleva correlativamente a que se divulgue y expanda la utilizacion
de estos servicios.

Por otra parte, desde un punto de vista forense y en lo relativo especificamente a la inves-
tigacion en cibercriminalidad, la utilizacion de estas herramientas dificulta naturalmente

la persecucidn en materia de autoria y trazabilidad de los ilicitos en el ambito digital. Esto
motiva a que la utilizacion de las mismas sea naturalmente mal vista por ciertos sectores,
judiciales y de prevencion de ilicitos, los que se ven expuestos en la actualidad al desafio
permanente en su actualizacion en lo relativo a técnicas de investigacion forense, ya que las
técnicas y protocolos tradicionalmente utilizados no sirven como respuesta para los nuevos
entornos y desafios que plantean estas herramientas.

A nivel nacional, el leading case —que data del aflo 2016- en lo relativo a la utilizaciéon de esta
tipologia de herramientas, fue el caso de Ivan Barrera Oro, alias “Hackan’, quien producto

a una denuncia efectuada por 4Chan en NCMEC (National Center for Missing & Exploited
Children), fue perseguido judicialmente por un presunto trafico de una imagen de porno-
grafia infantil en Agosto de 2013, ya que el mismo poseia un nodo de salida de Tor funcio-
nando en su domicilio.

Como resultado de este proceso, se comprob¢ la inocencia del imputado, demostrando
finalmente no sélo que las herramientas investigativas y procedimientos forenses requerian
urgentemente de un aggiornamiento para adecuarse a la nueva realidad que plantean estas
herramientas de privacidad y anonimato, sino que estas ultimas no se encuentran prohibi-
das en nuestro pais.

Ivan Barrera Oro fue investigado durante algo mas de un afo por la publicacién de una ima-
gen de pornografia infantil publicada en la web 4chan.org en el afio 2013 y que un usuario

14 10/08/2013 fue la fecha de la publicacion.
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denuncio en el sitio y éste se vio obligado a denunciar en el ano 2015'. Luego, recién el 16
de Junio de 2016 se realizo el allanamiento respectivo y secuestro de todos los dispositivos
electrénicos informaticos y de almacenamiento del imputado.

Ivan Barrera Oro fue imputado por el delito de produccién y distribucion de pornografia
infantil y participd de la pericia informatica pertinente. En funcidn de colaborar con la
investigacion efectud la entrega de su llave fisico — logica para solamente abrir el HD (hard
disk) del equipo incautado en el allanamiento, que habia funcionado como TOR Exit Node
de nombre “BradleyManning”™¢ hasta mediados del afio 2015, con el objetivo de corroborar
y certificar que ese era el HD y que el Exonerator estaba en lo correcto.

Como fue coherente el resultado de la pericia con la inocencia del imputado y cuando ya

la causa estaba a punto de prescribir en su etapa de investigaciones (Instruccién), la defen-
sa solicito el sobreseimiento de Ivan Barrera Oro". El Fiscal Javier Martin Lopez Zavaleta
informé que la investigacion se encontraba en curso'® y el Juez Carlos Aostri solicité un
pedido de antecedentes penales'®, ambos hechos con la finalidad de forzar la prescripcion de
la accion.

Al negar la audiencia obligatoria de la cual se habia solicitado el correspondiente sobresei-
miento (y apelado su negativa por parte del Fiscal a fojas 234), no resté otra alternativa al
tribunal que dividir la sentencia en dos partes, la primera donde indic6 la prescripcion de la
investigacion® y la segunda donde otorgo el sobreseimiento® solicitado por la defensa de Ivan
Barrera Oro, concluyendo asi cualquier reclamo por la falta de audiencia, y dejando al primer
TOR Exit node sin siquiera antecedentes penales por el proceso en su contra, ademas de dejar
abierta la via civil para la reparacion integral por los dafos y perjuicios soportados.

Por todo ello y conforme a los antecedentes, las herramientas de privacidad y anonimato,
tales como Tor, son licitas, no evitan los ilicitos, como asi tampoco los causan, sino que
simplemente son herramientas al auxilio del individuo en defensa de sus derechos humanos,
como mecanismos auxiliares de garantizar su libertad de expresion, intimidad, privacidad y
confidencialidad de las comunicaciones.

15 06/07/2075 a las 04:00:00 UTC recibido por NCMEC, en Argentina alin era domingo 05/07/2075.

16 Informado a Fojas 97 del expediente, en la declaracidon de Barrera Oro “.. Es claro que la persona que se encuentra tras el sobrenombre de
Bradley Manning (nickname) soy yo, dado que encuentran mi direccién IPy las fechas correspondiente, de haber realizado la investigacion
de forma seria observarian que no se puede tardar 3 afios en realizar un allanamiento y no tener en cuenta en ningiin momento que cual-
quier direccién IP puede ser Nodo de Salida de la Red TOR, también se tiene que ingresar a https://collector.torproject.org/ para saber si
en ese momento exacto estaba siendo utilizado mi Nodo de TOR o era en verdad yo quien estaba realizando la navegacion, una vez mas
colocando mi direccion IP pueden corroborar que en esa hora y fecha estaba funcionando mi Nodo de Salida de TOR..”.

17 Afojas 23], “.. Que segun los resultados periciales obtenidos a fecha 5 de julio de 2017 y atendiendo a la investigacion cursada sobre mi
persona solicito tener a bien dicte el correspondiente sobreseimiento en funcion del articulo 195 inc. C por falta de participacion criminal

del imputado respecto de la conducta descripta en el decreto de determinacién del hecho..”.

18 A fojas 233, “.. Que esta parte no ha decidido hasta el momento adoptar temperamento alguno respecto de la situacion procesal del
encausado.... Entiendo que la peticion de sobreseimiento resulta cuando mas prematura para esta etapa de la investigacion..”.

19  Afojas 234, “..actualice los antecedentes del imputado..”.
20 Afojas 243 “... declarar extinguida la accion penal acaecida por prescripcion en favor de lvan Barrera Oro...".

21  Afojas 243 Vuelta “... sobreseer a Ivan Barrera Oro de las demas condiciones obrantes en autos por la presente causa respecto  del
hecho acaecido el 10 de agosto de 2013”.
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IV. Herramientas de privacidad y anonimato como mecanismos para evitar la censura previa
de contenidos.

Internet como sinénimo de comunicacion global y convergencia, permite la publicacién
masiva de contenidos —informacién y datos de toda indole y especie-, que pueden ser acce-
didos y consultados, sin limitantes temporales ni geogréficas, por usuarios de todas partes
del mundo. Estadisticas realizadas en el afo 2015, por Ben Walker de Voucher Cloud?,
arrojaron cifras impactantes en lo que respecta a la capacidad de generacion de contenidos
que posee Internet, proyectada para este afio en 50 mil gigabytes por segundo. Todo ello nos
permite afirmar con total certeza que no existe otro medio alternativo de amplitud y magni-
tud semejante en nuestros dias en términos informativos y comunicacionales, motivo por el
cual se justifica su proteccién y regulacion.

En la generacion de contenidos, independientemente del soporte y medio utilizado para el
mismo, se plasma —entre muchos otros derechos humanos fundamentales mencionables-
basicamente el derecho a la libertad de pensamiento y de expresion, y la prohibicion de la
censura previa, derechos previamente examinados de manera frondosa.

Dentro de los peligros que enfrenta nuestra sociedad digital, se erige la remocién indiscri-
minada, irrazonable o injustificada de contenidos en Internet, que se presenta como ame-
naza severamente ostensible a la libertad de expresion y pensamiento. Los derechos que se
encuentran en jaque a través de esta practica han inspirado su estudio exhaustivo, con el ob-
jetivo final de poder encontrar el modo de limitarla para que, en caso de requerirse, cumpla
su finalidad y a su vez, no restrinja derechos que son la misma base sobre la cual se edifican
los regimenes democraticos modernos. Es por esto que como base de todo analisis se tiene
que verificar que la remocién de contenidos sea compatible con el principio democratico, es
decir, adecuada a las exigencias de la sociedad democratica

En el entorno digital, la remocion de contenidos es la medida mas radical que enfrenta
la libertad de expresion, porque implica lisa y llanamente que la informacién que se
ha removido deje de circular. Es decir, que nadie mas pueda acceder a la misma. Por
lo que la remocion de contenidos debe ser interpretada restrictivamente, del mismo
modo que propone el Sistema de Proteccion Interamericano, el que elaboré a través de
su jurisprudencia y estandares un “Test Tripartito’, el que consiste en comprobar en
cada caso en particular, que la limitacién a la libertad de expresion sea legitima, y por
ello admisible.

El Sistema de Proteccion Interamericano propone, en primer lugar, verificar su legalidad; en
segundo lugar, su necesidad; y en tercer lugar, su proporcionalidad, es decir, la adecuacion

y justificacion o racionalidad de los medios utilizados para el cumplimiento de los fines
perseguidos. Solamente si la remocién de un contenido web atraviesa este testeo, se encuen-
tra justificada. De lo contrario, se podria estar vulnerando la libertad de expresion y hasta se
podria llegar a incurrir en censura.

La censura previa se encuentra prohibida por el Sistema Interamericano de Proteccion de
Derechos Humanos, direccién que han seguido practicamente todas las regulaciones regio-

22 Véase, VCloudNews, “Every Day Big Data Statistics - 2.5 Quintillion bytes of data created daily”, 5 de Abril de 2015, disponible en: http://
www.vcloudnews.com/every-day-big-data-statistics-2-5-quintillion-bytes-of-data-created-daily/
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nales a nivel constitucional, puesto que constituye la restriccion mas palmaria y absoluta a
las libertades de pensamiento y expresion.

En el mundo digital, la censura previa restringe el potencial social de Internet como canal de
expresion®, clave en los regimenes democraticos, y mas aun en aquellos lugares del mundo
donde no impera la democracia o la misma se encuentra en crisis, supuestos en los que en
ocasiones se constituye como el iinico medio y canal disponible de expresion de la sociedad.

La remocion arbitraria de un contenido, implica un acto de censura previa online, que
puede ser desplegado ya sea de modo técnico* o de manera directa. De alli la preocupacion
que ha crecido en torno a la potestad irrestricta, unilateral o sin regulacién, de remocién de
contenidos de los intermediarios de Internet®, que dio lugar a la elaboracién de los llamados
“Principios de Manila™. Estos proporcionan una guia de buenas practicas que sirven a los
fines de promover la libertad de expresion e innovacion en Internet y sostienen en lineas
generales que las restricciones de contenidos deben ser requeridas por orden judicial, que
deben ser claras, inequivocas y respetar el debido proceso y ademas cumplir con los test de
necesidad y proporcionalidad.

La utilizacion de herramientas de privacidad y anonimato, tales como Tor, pueden ser
utilizadas como mecanismos de auxilio del poder de la ciudadania global y democratica,
para evitar los actos de censura previa a los cuales pueden verse expuestos los contenidos
online publicados.

No existe al respecto, en nuestro pais, ninguna regulacion especifica que se pronuncie en
contrario a su utilizacién, no obstante ello, nuestro sistema si se pronuncia firmemente
respecto de la prohibicidn de la censura previa y el derecho a la libertad de expresion y libre
circulacién de las ideas.

Por lo que, en los entornos digitales citados, donde la remocion de contenidos por medio
de la censura previa online puede constituir una amenaza para los valores democraticos que
sostienen nuestra sociedad moderna, orientada hacia la garantia del ejercicio de los dere-
chos humanos como valor supremo y fundamental, las herramientas de privacidad y anoni-
mato son mecanismos que coadyuvan al empoderamiento de la ciudadania digital.

23Véase, Sabsay, Daniel Alberto Fernandez, Cristian, “La libertad de expresion en la “blogdésfera” LA LEY
16/09/2013,16/09/2013, 12 - LA LEY16/09/2013, 12 - LA LEY2013-E, 251 - RCyS2013-X, 39.

24Véase, Zabale, Ezequiel Maria, “Neutralidad de la red como garantia de la libertad de expresion”, Sup. Act.
08/03/2012, 08/03/2012, 1.

25 VEéase, Vaninetti, Hugo A. Vaninetti, Gustavo J., “Responsabilidad de los buscadores y libertad de expresion”, LA
LEY 02/03/2014,02/03/2014, 6 - LALEY2014-A, 120 - LA LEY03/02/2014, 6 - RCyS2014-1V, 37; y Zunino,
Marcos, “La responsabilidad de los proveedores de servicios de Internet y la libertad de expresion”, LA LEY
31/10/2012, 31/10/2012, 1 - LA LEY2012-F, 821 - LLP 2013 (noviembre), 01/11/2013.

26“Principios De Manila Sobre Responsabilidad De Los Intermediarios.” Guia de Buenas Practicas Que Delimitan
la Responsabilidad de los Intermediarios de Contenidos en la Promocion de la Libertad de Expresion e
Innovacién. Una iniciativa global de la sociedad civil. Version 1.0, 24 de Marzo de 2015, disponible en: https://
Www.eff.org/files/2015/06/23/maniIa_principles_1.0_es.pdf
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V. La responsabilidad de intermediarios al operar herramientas de privacidad y anonimato. Su
régimen a nivel local.

Existen multiples modelos de intermediacion en Internet, entre los que se pueden men-
cionar los buscadores, los portales especializados y publicos, los portales corporativos, los
portales colaborativos, los foros, las plataformas de subasta, los agentes inteligentes y los
portales de mercado.

Entre ellas, los mas resonantes a nivel nacional han sido las plataformas de comercio
electronico que sirven para la venta de productos por Internet, las que no se encuentran
restringidas a los sitios web de fabricantes exclusivamente. Plataformas de intermedia-
cién en comercio electrénico permiten la comunidad entre diversos proveedores y con-
sumidores, y brindan a estos ultimos un servicio por el cual pueden adquirir los bienes
y servicios alli ofertados.

Los intermediarios de mercado que se dedican al comercio electrénico mayoritariamente
generan sus ingresos a través del abono de comisiones, honorarios, cargos, servicios, etc.,
que les cobran a sus afiliados (vendedores o compradores); de alli que, sin perjuicio de que
por lo general se defienden aludiendo la limitacién de su actividad a la intermediacion de las
partes (proveedor y consumidor), resultan solidariamente responsables por los riesgos na-
turales e inherentes a su actividad, puesto que lucran con ella, lo que tipicamente se conoce
por el latiguillo juridico riesgo-provecho.

El factor de atribucion de la responsabilidad en actividades de comercio electrénico de provee-
dor-consumidor es objetivo; sus eximentes son culpa exclusiva de la victima, responsabilidad
de un tercero por el cual no se deba responder, caso fortuito o fuerza mayor; y la responsabili-
dad de los intermediarios es solidaria, sin perjuicio de las acciones de repeticion que existan en
el caso (respecto del proveedor, fabricante, distribuidor, marca, transportista, etc.).

Sin perjuicio de que la postura consumerista en la materia sea la precedente, las tres postu-
ras imperantes en la materia son: la tesis de la responsabilidad, irresponsabilidad y responsa-
bilidad subjetiva.

Por una parte, quienes sostienen la aplicabilidad directa del estatuto consumeril a la inter-
mediacion en Internet donde participen consumidores, afirman que lo adecuado es la apli-
cacion del factor atributivo objetivo de la responsabilidad de los intermediarios comerciales
en las relaciones de consumo. La intermediacién en Internet es una actividad riesgosa y
lucrativa, por lo que todo aquel que se dedique a ella debe responder por los riesgos inhe-
rentes a la misma ante el consumidor, sin perjuicio de las acciones de repeticion que pueda
ejercer contra aquel que considere responsable en su faz interna relacional (fabricante, pro-
veedor, distribuidor, marca, transportista, etc.).

En segundo lugar, se encuentran quienes sostienen la aplicabilidad del factor subjetivo de la
responsabilidad, ya que entienden que de aplicarse el primero la actividad de intermedia-
cién comercial se detendria por los insuperables e injustos costos econémicos que acarrea la
responsabilidad objetiva. La responsabilidad subjetiva recepta como eximentes la ausencia
de dolo o culpa, segun sea el caso.

Por dltimo, la tercera postura doctrinaria, que resulta la mas beneficiosa para el polo empre-
sario, es la tesis de la irresponsabilidad de los intermediarios, puesto que en ella se sostiene
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que como estos ultimos no son los generadores de la causa del dafo (vicio o riesgo), sino
que simplemente prestan un servicio de intermediacién y acercamiento entre las partes,
jamads podrian ser responsabilizadas. Esta postura resulta claramente arbitraria porque des-
atiende absolutamente al hecho de que los intermediarios lucran con dicha actividad, ya sea
por medio de publicidad, ganancias asociadas, comisiones, cargos, honorarios, etc., y omite
contemplar otras causales de dafos. La postura de la irresponsabilidad omite considerar a la
actividad de intermediacién como actividad econémica riesgosa, lo cual no tiene justifica-
cidén alguna; la intermediacion es una variante mas de las actividades econdmicas que se rea-
lizan en el mercado, y como todas ellas, posee sus riesgos y responsabilidades correlativas.

La tesis de la responsabilidad objetiva en donde imperen las relaciones de consumo, por
vicios, riesgos de las cosas o de la prestacion del servicio, se erige como la respuesta juridica
correcta que atiende a la proteccion iusfundamental de los derechos de los usuarios y con-
sumidores y que se encuentra receptada por nuestra Constitucién Nacional, codificacion
civil y comercial y ley especifica en la materia. El estatuto de protecciéon consumeril aplica
con independencia al medio sobre el cual se materializa la relaciéon de consumo. La inter-
mediacion de agentes novedosos en la cadena de comercializacion por la cual el consumidor
adquiere bienes o servicios tampoco obsta a la aplicabilidad de la norma.

Asi, recientemente se ha sostenido: “...una empresa dedicada a la intermediacion de compras,
ventas y pagos por Internet debe ser multada por infraccion a los arts. 4, 9, 11, 13 y 34 de la

ley 24.240, en virtud de la denuncia formulada por una usuaria que comproé un producto cuya
descripcion no coincidié con el que le entrego el vendedor, pues, en la medida que cobra por pu-
blicitar y por la concrecion de las operaciones, deviene responsable en los términos del estatuto
del consumidor, ya que se da una situacién de conexidad contractual donde los intervinientes
asumen una garantia solidaria. ...” (Camara de Apelaciones en lo Civil y Comercial, Cérdo-
ba, «Mercado Libre S.R.L. c. Direccién de Defensa del Consumidor y Lealtad Comercial s/
rec. apel. ¢/decisiones autoridad adm. o pers. juridica pub. no estatal (civil)», 29/12/2016, La
Ley, AR/JUR/97601/2016).

Otro ejemplo de practicas llevadas adelante por los proveedores relacionadas a intermedia-
rios de internet/plataformas de comercio electronico es la utilizacion de metatags, es decir,
busquedas (a través de buscadores-intermediarios) que lleven a sitios que no guardan estre-
cha relacién con lo buscado y pueden llevar a equivocos al consumidor, constituyendo un
supuesto de publicidad engafiosa (art. 1101 a) del CCyC), pasible de la accion de cesacion
del art. 1102. Al mismo tiempo, esto podria ser considerado un uso indebido y no autoriza-
do del nombre o marca.

En nuestro pais ha habido un analisis histérico bastante amplio en lo relativo al debate de la
responsabilidad de los intermediarios, y la jurisprudencia ha oscilado en torno a su criterio,
por lo que la misma no resulta uniforme a la fecha y es uniformemente variada.

En lo que respecta a uno de los proyectos regulatorios especificos que en la materia ha teni-
do tratamiento, no siendo exento de debate y controversia y que ha perdido a la fecha estado
parlamentario, ha sido el proyecto conocido genéricamente por el apellido de su autor: la
“Ley Pinedo”

El primer texto de este proyecto contemplaba el detalle que, ante cualquier contenido
“cuestionado’, el ISP (no se hablaba de intermediarios atin), debia bloquear el contenido.
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Luego, al debatirse esto en consonancia con la valoracion principiologica que a nivel latinoameri-
cano depositamos en la libertad de expresion, la libre circulacion de las ideas y la prohibicion de
la censura previa, se vislumbré que ello representaba un peligro para estos valores democraticos.

Esto motivo que se comenzaran a denominar “Intermediarios’, categoria juridica donde
incluian a distintos sitios donde los usuarios compartian archivos con contenido protegido
por derechos de autor (Ej. el antiguo Taringa, que hoy es muy similar a identi.li). Al no estar
definido qué era el “contenido cuestionable”, pero si necesitarse una orden judicial para que
este sea bloqueado o dado de baja, ello representd un avance en la redaccion.

No obstante lo cual, siendo controversial la inclusién dentro de la definicion de interme-
diarios la categoria de intermediario comercial (categoria que debia estar alcanzada por

el estatuto consumeril, el que recepta conforme se enunciara previamente, un sistema de
responsabilidad objetivo en contradiccion con el dispuesto por el proyecto), y no poniéndo-
se de acuerdo en su debate en la definicion adecuada del concepto “contenido cuestionable,
dicho proyecto perdié estado parlamentario y su debate fue abandonado a la fecha.

Con el fallo de nuestra Corte Suprema de Justicia “R., M. B. v. Google y Yahoo, se establecid
en materia de contenidos que el factor de atribucion de la responsabilidad elegido a nivel
general seria el de la responsabilidad subjetiva, lo que fij6 un estandar en materia de respon-
sabilidad de intermediarios por contenidos en internet.

En términos generales, y en todas partes y regiones del mundo, se ha reconocido que los
buscadores no tienen una obligacion general de supervision de todos los contenidos subidos
a internet, y es por esta misma postura e idea basal que la tesis subjetivista ha sido la que
prim¢ jurisprudencialmente en materia de responsabilidad de los buscadores. La inexisten-
cia de la obligacion genérica de vigilar los contenidos online ha sido reconocida por orga-
nismos internacionales, tales como la ONU y el TJUE para Europa, asi como en paises de
nuestro continente. En nuestro pais, conforme al célebre y resonante pronunciamiento de la
CSJ argentina en el fallo “R., M. B. v. Google y Yahoo’, la balanza se inclind por esta misma
postura y en la distincion de aquellos casos de manifiesta ilicitud en los que el intermediario
debiera actuar en pos de la supresion de un contenido de ese tipo.”’

Esta interpretacion y opinién mayoritaria de la Corte no ha estado exenta de discusiéon tam-
poco, ya que en la doctrina especialistas han sostenido y sefialado la peligrosidad que reviste
la interpretacion privada y excesiva de aquello considerado como manifiestamente ilicito.

El temor de esta interpretacion laxa y de los conceptos juridicos indeterminados utilizados
podria llegar a afectar contenidos que no merecen ser removidos, sustraidos defensivamente
de la web, para evitar la aborrecida litigiosidad que los dafios producto de los mismos po-
drian traerle a un intermediario si un potencial afectado reclamase.

27 Véase, Télam: “Derecho al Olvido” 17.07.2014 13:03hs Internet “Bing también comenzoé a adaptarse al derecho al olvido”; 11.07.2014
15:10hs Internet “Google anuncio la creacidon de un consejo de expertos para tratar el “derecho al olvido””; 17.06.2014 19:19hs tendencias
“Creo que no hay transparencia, hay censura”; 09.06.2014 16:11hs Internet “Los resultados de Google mostrarian cuando un enlace fue
borrado por el “derecho al olvido””; 01.06.2014 10:04hs “La lobotomia de internet”; 30.05.2014 14:59hs Internet “Google presenté una
herramienta para ajustarse al “derecho al olvido”” 29.05.2014 14:39hs Internet “Google: “Estamos muy contentos con la decision de la
Corte Suprema de convocar a esta audiencia publica””; 29.05.2014 13:43hs Internet “Concluyd la audiencia publica en la Corte por la res-
ponsabilidad de los buscadores de Internet”; 29.05.2014 12:44hs Cultura Digital “La Corte Suprema reanudo la audiencia publica sobre la
responsabilidad de los buscadores”; 21.05.2014 10:51hs Internet “Realizaron una audiencia publica en la Corte Suprema de Justicia por la
responsabilidad de los buscadores”. Link: http://www.telam.com.ar/tags/4349-derecho-al-olvido/noticias

17



Desde el pronunciamiento en dicho fallo, se han establecido cudles son algunos de los con-
tenidos que estos intermediarios pueden dar de baja de forma pronta, sin requerimiento de
autoridad judicial, sin perjuicio que para los restantes esta sea requerida. En este fallo no se
establece qué significa especificamente “notificacion fehaciente” mas alla que se adopte un
criterio subjetivo colaborativo, en similitud con el sistema de “notice and take down”, con
lo cual para muchos el envio de una simple carta documento, implicaria la conservacién de
evidencia para ese intermediario, a la luz de una causa judicial préxima a iniciarse.

De forma posterior, se ha intentado también a nivel local la modificacién de la Ley “Antidis-
criminatoria’, donde los sectores mas vulnerables iniciaron un proyecto de ley para que la
discriminacion y la violencia que se estaba produciendo en Internet, tuviera una “sanciéon”
mas fuerte y estricta.

El principal problema que presento ese proyecto, en lo particular, fue que las tipificaciones
realizadas eran abiertas y no taxativas, contrarias por lo tanto a la Opinién Consultiva N°5
de la CIDH, con lo cual se desisti6 en el intento de modificacién de la ley mencionada.

En la actualidad en la Argentina, se derogd de forma parcial la ley que regulaba a los ISP, la
ya mencionada Ley Argentina Digital, que, si bien quedaron vigentes sus ambos articulos
sobre neutralidad de la red, el ente regulador no opera eficazmente y no ejerce ningtin con-
trol efectivo sobre los operadores que brindan distintos tipos de servicios.

En consonancia con esta falencia regulatoria, se prometio la busqueda de una ley superado-
ra que brinde la unidn entre la ley de medios audiovisuales y la ley Argentina Digital, que
comenzé por medio del debate de los Principios de Convergencia Digital, lo que fue aban-
donado a la fecha.

Las responsabilidades por contenidos ilicitos de los intermediarios en estos momentos no
es una realidad normativa uniforme. Si bien ha habido fallos de primera instancia donde se
condenaba a los intermediarios a pagar una indemnizacion, luego estos fueron revocados
en instancias superiores, hasta llegar al mencionado fallo “R., M. B. v. Google y Yahoo” que
sentd opinién en la materia.

En lineas resumidas, la legislacion en esta materia atin se encuentra en proceso de debate

y tanto las audiencias publicas y encuentros en esta tematica, como asi los debates en el
Congreso de la Nacion, han tornado evidente la necesidad imperiosa de una regulacién en
la materia, no solo en lo civil sino en los distintos c6digos de procedimiento penal, ya que a
la fecha estos hechos no son reprochables atin desde la tipologia penal disponible.

La responsabilidad de los intermediarios al operar con herramientas de privacidad y anoni-
mato, como Tor, redes privadas virtuales / VPN, proxies, entre otras, tal como hemos visto
en este desarrollo, depende a nivel local del estatuto que aplique a la misma.

Es decir, si en ella el dafiado resulta ser un usuario o un consumidor, el régimen de res-
ponsabilidad sera el objetivo, que dispone la Ley 24240, y podria ser aplicable el sistema de
sanciones administrativas propias de la norma citada, que prescribe en lo especifico: “Art.
47. — Sanciones. Verificada la existencia de la infraccién, quienes la hayan cometido seran
pasibles de las siguientes sanciones, las que se podrdn aplicar independiente o conjuntamente,
segun resulte de las circunstancias del caso:

a) Apercibimiento.
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b) Multa de PESOS CIEN ($ 100) a PESOS CINCO MILLONES ($ 5.000.000).
¢) Decomiso de las mercaderias y productos objeto de la infraccion.

d) Clausura del establecimiento o suspension del servicio afectado por un plazo de hasta
TREINTA (30) dias.

e) Suspension de hasta CINCO (5) afios en los registros de proveedores que posibilitan contra-
tar con el Estado.

f) La pérdida de concesiones, privilegios, regimenes impositivos o crediticios especiales de que gozare.

En todos los casos, el infractor publicard o la autoridad de aplicacion podra publicar a costa del
infractor, conforme el criterio por ésta indicado, la resolucion condenatoria o una sintesis de los
hechos que la originaron, el tipo de infraccion cometida y la sancion aplicada, en un diario de
gran circulacion en el lugar donde aquélla se cometié y que la autoridad de aplicacion indique.
En caso que el infractor desarrolle la actividad por la que fue sancionado en mds de una juris-
diccion, la autoridad de aplicacion podra ordenar que la publicacion se realice en un diario de
gran circulacion en el pais y en uno de cada jurisdiccion donde aquél actuare. Cuando la pena
aplicada fuere de apercibimiento, la autoridad de aplicacion podrd dispensar su publicacion.

El CINCUENTA POR CIENTO (50%) del monto percibido en concepto de multas y otras pe-
nalidades impuestas por la autoridad de aplicacion conforme el presente articulo serd asignado
a un fondo especial destinado a cumplir con los fines del Capitulo XVI —EDUCACION AL
CONSUMIDOR— de la presente ley y demads actividades que se realicen para la ejecucion de
politicas de consumo, conforme lo previsto en el articulo 43, inciso a) de la misma. El fondo
serd administrado por la autoridad nacional de aplicacion.” (Articulo sustituido por art. 21 de
la Ley N° 26.361 B.O. 7/4/2008)

De otro modo, y frente a otros tipos de relaciones juridicas donde no intervengan consu-
midores, por ejemplo, responsabilidad de intermediarios por contenidos, el factor atribu-
tivo de la responsabilidad sera el subjetivo. Tanto las sanciones, asi como los eximentes,
son los tradicionales que se corresponden con cada sistema de responsabilidad, lo que no
varia teéricamente con los sistemas de responsabilidad que se manejan a nivel regional y
del derecho continental.

Finalmente, cabe destacar que, a la fecha en nuestro pais, el unico fallo que verso indirecta-
mente en materia de utilizacion de nodos de salida de Tor, por la persecucion de un poten-
cial ilicito penal (el de produccion de pornografia infantil), ha sido el precedente penal de
“Ivan Barrera Oro’, previamente citado.

Por lo que, en Argentina, no ha habido pronunciamientos atn en el fuero civil y comercial
al respecto, especificos en torno a la utilizacion de herramientas de privacidad y anoni-
mato, su responsabilidad en materia de dafos, y las sanciones aplicables a esta tipologia
particular de casos.
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VI. La responsabilidad de los intermediarios al operar con herramientas de privacidad y anoni-
mato por violaciones a la propiedad intelectual

Como en la Argentina la neutralidad de la red se encuentra tipificada en la Ley 27078%
(denominada y conocida por la Ley “Argentina Digital”), en sus articulos 56 y 57*° la
obligacién de los intermediarios a no dar preferencia o depreciar contenido hace que las
violaciones a la propiedad intelectual sean tratadas como si no se utilizaran herramientas
de privacidad o anonimato.

La responsabilidad civil en las telecomunicaciones ante hechos de terceros resulta nula, y si
bien la Ley de Proteccion de Derechos de Autor 11723 contiene un articulo que remite al
Coédigo Penal®, en referencia a los delitos de Estafa, el fallo de Camara Nacional de Apelacio-
nes en lo Criminal y Correccional (Sala 4) en el caso “B. M, A y otros s/ Estafa” (Expediente
15161/2012) nos ha dado al respecto la contundente sentencia que enuncia: “..los tipos penales
contemplados en la ley 11.723 no exigen para su configuracion un efectivo detrimento patrimo-
nial. Ello, en tanto carecen de las notas tipicas de la estafa o la defraudacion, debiéndose analizar
la cuestion exclusivamente en torno a la afectacion de los derechos que el autor -o bien sus causa-
habientes-, tienen sobre la obra, conforme las previsiones del articulo 5 de la citada ley...””!

Con lo cual, la ya vetusta Ley de Derechos de Autor de la Reptiblica Argentina, deberia ser
reformada y acondicionada a los tiempos que corren. Sabemos que las distintas entidades
que “protegen’, paradodjicamente, los intereses de los artistas, son consecuentes con los gran-
des empresarios que explotan a dichos artistas. Como para nuestra normativa la produccion
de software es considerada analogamente a la produccién de un libro, caemos en cuenta que
las distintas reformas planteadas en reiteradas oportunidades por distintos sectores politicos
en el Congreso de la Nacién se enfrentan ante una barrera muy importante, a saber: el ma-
nejo del software por parte de los monopolios, abuso de posiciéon dominante, y la creacion
de conglomerados de empresas que realizan un “control legal” sobre ciudadanos y pequenas
y medianas empresas.

Son estas ultimas, las que, ante la imposibilidad de adquirir el software legal (o ante el desco-
nocimiento) del ciudadano, proceden a propulsar multas de abultada cuantia dineraria, lo
que en la practica se materializa por medio de la solicitud de una reparacion integral por el
dafo ocasionado por la violacion de licencias de software.

28 Disponible en: http://servicios.infoleg.gobar/infoleglnternet/anexos/235000—239999/239771/normaAhtm

29 ARTICULO 56. — Neutralidad de red. Se garantiza a cada usuario el derecho a acceder, utilizar, enviar, recibir u ofrecer cualquier contenido,
aplicacion, servicio o protocolo a través de Internet sin ningun tipo de restriccion, discriminacion, distincion, bloqueo, interferencia, entor-
pecimiento o degradacion.

ARTICULO 57. — Neutralidad de red. Prohibiciones. Los prestadores de Servicios de TIC no podran: a) Bloquear, interferir, discriminar,
entorpecer, degradar o restringir la utilizacion, envio, recepcion, ofrecimiento o acceso a cualquier contenido, aplicacion, servicio o proto-
colo salvo orden judicial o expresa solicitud del usuario.

b) Fijar el precio de acceso a Internet en virtud de los contenidos, servicios, protocolos o aplicaciones que vayan a ser utilizados u ofreci-
dos a través de los respectivos contratos.

¢) Limitar arbitrariamente el derecho de un usuario a utilizar cualquier hardware o software para acceder a Internet, siempre que los
mismos no dafien o perjudiquen la red.

30 Art. 71. - Sera reprimido con la pena establecida por el articulo 172 del Codigo Penal, el que de cualquier manera y en cualquier forma
defraude los derechos de propiedad intelectual que reconoce esta ley.

31 Disponible en: https://abogadopoblete.blogspot.com/2016/05/art-71-ley-11723-defraudacion-propiedad-intelectual.html
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Ese conglomerado se denomina Software Legal®® y mantiene una cantidad de empresas en
sus filas, tales como Microsoft, Panda, AVG, entre otras, ademds de mantener un centro de
denuncias, y en lo referente a la defensa de sus intereses juridicos, al estudio BPCM Aboga-
dos® para litigar e investigar este tipo de acciones.

Claro esta que la utilizacion de herramientas de privacidad e intimidad entorpeceria su
accionar y no podrian ser funcionales sus investigaciones y litigios judiciales, dado que para
ellos deberfan poder violentar dichas herramientas. Estas fomentan la industria al permitir
que los usuarios no se vean prisioneros de un proceso monopolico de produccién, donde
su interaccion con la informatica es inicamente mediante una determinada empresa, y que,
al no poder cumplir con el pago exorbitante que emerge de las distintas “sanciones” por
utilizar software copiado, se vean forzados y arrastrados al cierre de sus establecimientos, o
simplemente, en la via constante de precarizacion del conocimiento y la cultura a la que se
encuentran sometidos.

Es por ello que, a nivel nacional, las herramientas de privacidad y anonimato sirven efectiva-
mente como una barrera técnica natural de defensa frente a los abusos que evidencia pal-
mariamente la industria moderna en materia de propiedad intelectual, respecto de la libre
circulaciéon del conocimiento y la cultura.

VII. Monitoreo de datos, trafico de nodo de salida por parte de autoridades. Orden judicial.

Corria el aflo 2004 en Argentina y la oleada de secuestros de personas hacia inevitable tomar
medidas en materia de seguridad fisica a nivel ciudadania. Entre las que se tomaron, algunas
de ellas resultaron desesperadas por parte del gobierno de ese entonces, el que se enfrentaba

a la transicion econémico y politica que aquejaba al pais desde el afio 2001, donde hubo una
notoria crisis financiera y bancaria que tuvo repercusion y trascendencia publica internacional.

El entonces presidente, Néstor Kirchner, firmé para ello el Decreto Presidencial 1563/04*
que reglamentaba la Ley 25873% conocida como la Ley de Telecomunicaciones.

El citado Decreto reglamentd la conservacion por parte de los intermediarios (conocidos en
ese entonces como “titulares de la licencia de servicio”), por un lapso de 10 (diez) afos, tal
cual lo definia el articulo 3° inc d), el que enuncié: "Los licenciatarios de servicios de teleco-
municaciones deberdn conservar los datos filiatorios de sus clientes y los registros originales
correspondientes a la demds informacién asociada a las telecomunicaciones, por el término de
DIEZ (10) afios...”.

La accion interpuesta por el Dr. Halabi, al respecto de ello, conocido como el leading case del
Fallo Halabi, fue la primera accién de clase en su tipo, interpuesta en nuestro pais. El objeto
de la misma versaba en torno a la privacidad de las comunicaciones entre un abogado y su
cliente, respecto de la cual debia hacerse prevalecer el principio de confidencialidad y reser-

32 Disponible en: http:/www.softwarelegal.org.ar/
33 Disponible en: http://www.bpcm.com.ar/
34 Disponible en: http://servicios.infoleg.gobar/infoleglnternet/anexos/'lOOOOO—104999/100806/norma.htm

35  Disponible en: http://servicios.infoleg.gob.ar/infoleginternet/anexos/90000-94999/92549/norma.htm
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va, conocido en la doctrina extranjera como el privilegio abogado-cliente.

El motivo por el cual no se deberian almacenar estas comunicaciones, se desprende de ma-
nera directa de la privacidad y la proteccion de los datos personales del cliente, y del deber y
obligacién de guardar confidencialidad y reserva que pesa sobre el profesional.

A modo de cronologia, en el transcurso de la mitad del proceso (y cuando facticamente el
peligro de los secuestros de personas disminuy6 y mejord relativamente la seguridad a nivel
local), el mismo presidente Néstor Kirchner emitié un nuevo decreto, el Decreto 557/05.

Este Decreto procedio a eliminar esta captura de las telecomunicaciones, sin perjuicio de
que el caso Halabi llegé hasta instancias de la Corte Suprema de Justicia de la Nacion, donde
quedo establecida la diferencia entre “datos de contenido” y “datos de trafico”.

Se establecid, a su vez, la necesidad de solicitar los datos de trafico mediante orden judicial
de autoridad judicial competente, lo que paradéjicamente, rara vez se realiza en los proce-

sos en la Ciudad Auténoma de Buenos Aires, donde se omite lo nombrado por practicas e
informalismos procesales del propio Ministerio Publico Fiscal de la Ciudad Auténoma de

Buenos Aires™.

En lo que respecta a la obtencion de datos de contenido, la misma debe siempre efectuarse a
pedido de Fiscal y con orden de un Juez’’ y por un tiempo determinado, no mayor a 45 dias
en el caso de la Ciudad Auténoma de Buenos Aires.

Es por ello que solo queda vigente la interceptacion de comunicaciones por este plazo de
tiempo, y los intermediarios no solo no tienen ninguna obligaciéon de mantener a resguardo
comunicaciones completas (datos de contenido), sino que los datos de conexion (datos de
trafico) solo pueden ser utilizados para demostrar que el servicio funciona de forma correc-
ta alaluz de la Ley de Defensa del Consumidor?®, o para garantir el vital funcionamiento de
las telecomunicaciones, tal como como establece la citada Ley Argentina Digital.

Todas las interceptaciones restantes realizadas se efectian por fuera de la ley, y su obtencién
no puede ser valida en el marco de un proceso judicial, por la denominada “Teoria del fruto
del arbol envenenado”?*

Claramente, en consonancia con ello y lo restrictivo de esta materia, es que se quiere e
impulsa la idea de reformar el Cédigo Procesal Penal de la Naciéon Argentina. Todo ello con
el fin de instrumentar el allanamiento a distancia, la introduccién de software malicioso,
incluir GPS en las investigaciones, la obligacion de los intermediarios a prestar colaboracién
en la investigacion de delitos y la responsabilidad penal correlativa al negarse a ello.

La introduccidén de estos cambios en el codigo de forma, permitiria la realizacién de ac-
ciones repudiables desde el punto de vista de la privacidad, anonimato, confidencialidad, y

36 Disponible en: https:/www.mpf.gob.ar/protex/files/2013/11/Intervencion_Telefonica.pdf

37 Art 93 CPPCABS.

38 Ley24.240.

39 Disponible en: http://www.saijgob.ar/maria—victoria—cavagnaro—prueba—ilegal—proceso—penal—aIcances—doctrina—fruto—arbol—veneno—

so—dacj050082—2005/123456789—Oabc—defg2800—50jcanirtcod La prueba ilegal en el proceso penal: alcances de la doctrina del fruto
del &rbol venenoso por MARIA VICTORIA CAVAGNARO, ANA PAULA CELIZ. 2005 www.saij.jus.gov.ar Id SAlJ: DACJO50082
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proteccion de datos, entre otros derechos de la ciudadania, bajo el amparo de la autorizacién
ampliada de perseguir la ciberdelincuencia.

Esta tematica fue tratada en el transcurso del presente afo, en el Congreso de la Nacién Argenti-
na, donde los Senadores dieron media sancion a la norma que modifica el Cédigo Procesal Penal
Argentino, con la salvedad que retiraron el articulo que incluia este tipo de interceptaciones.

Mas alla de su resultado, el articulo fue retirado no porque los Senadores legislaran para la
sociedad en conjunto, sino que se vislumbraron sus peligros a todo nivel y se evidenci6 que
estos métodos investigativos podian ser utilizadas para que el Poder Judicial afin al gobierno
de turno, investigue a la oposicién parlamentaria en detrimento de esta.*

El monitoreo de Tor Exit Nodes en Argentina solo puede efectuarse bajo orden judicial de
autoridad competente, como maximo por el plazo de 45 dias, y si no es realizado de forma
correcta, carece absolutamente de validez y eficacia legal, y su obtencién fuera de estos para-
metros de licitud conlleva a la realizacion para ello de nada mas que un delito.

VIII. Evidencia digital en materia penal. Incautacion de servidores de Tor relays. Admisibilidad.
Utilizacion de Tor para recolectar evidencia. Validez. Validez del agente anonimizado.

Para el proceso penal, donde el allanamiento y el retiro de equipos es la regla para la investi-
gacion judicial de delitos informaticos, nos encontramos ante un inconveniente de peso a la
hora de hablar de Tor Exit Nodes.

Cuando se comete algun hecho ilicito mediante la utilizacién de Tor Exit Nodes, luego de la
causa contra Ivan Barrera Oro y las distintas presentaciones efectuadas en consecuencia en
eventos de seguridad informatica, el propio Ministerio Publico Fiscal de la Ciudad Auténo-
ma de Buenos Aires nos consult6 especificamente respecto de cudl era la forma apropiada
de investigar a los distintos tipos de Relays.

Resulta claro que las denuncias llegan por NCMEC*, donde los distintos sitios webs
reportan los delitos contra la integridad sexual de menores y ésta los deriva a las distintas
fuerzas de seguridad, segun el origen de las direcciones IP para su analisis e investigacion
judicial en caso de ser necesario. Esto es lo que regularmente sucede con las denuncias de
origen extranjero.

Respecto de las denuncias de origen local, nunca son sobre algiin Relay en el extranjero. Por
el contrario se dejan habitualmente de lado en la investigacién judicial, tal como sucedié

en la causa judicial que verso sobre las vulnerabilidades encontradas en el sistema de voto
electronico en la Ciudad Auténoma de Buenos Aires en el aflo 2015, que tuvo como imputa-
do a Joaquin Sorianello*?, donde ademas del suyo, existieron 5 ingresos “denunciados” de los
cuales 2 fueron realizados mediante Tor Exit Nodes desde USA, mas precisamente desde las
IP 209.222.8.196 y 23.253.21.156.

40 Disponible en: https://www.cronista.com/economiapoIitica/En—una—sesion—tensa—el—Senado—aprobo—cambios—al—Codigo—ProcesaI—Pe—
nal-20180426-0046.html

41 Disponible en: http://www.missingkids.org/

42 Disponible en: http://www.politicargentina.com/notas/201608/16044-voto-caba-2015.html
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Es aqui donde debemos hacer un alto en el camino y recordar que, en el afio 2016, afo
en el que fue realizada la investigacion judicial, Argentina no integraba atin el Convenio
de Budapest sobre Cibercrimen, y que, de haberlo integrado en su entonces, se podria
haber solicitado la colaboracién a los Estados Unidos para la investigacion de ambos
Tor Exit Nodes.

Es por ello, dada la trascendencia del Convenio de Budapest, que las distintas organizacio-
nes de la sociedad civil y la vasta mayoria de los abogados especialistas en esta problematica,
nos encontramos consternados por la reunién de Octopus* que se llevard a cabo del 9 al 13
de julio en Francia, la que claramente es motivada para un segundo protocolo, al ver que los
Estados Unidos se encuentran modificando su propia normativa interna, por medio de la
resonante y mas reciente CLOUD ACT. Es por todo ello que se motiva el llamado urgente a
la reunidn de Octopus.

En lo que respecta a nuestro pais especificamente, Argentina ingres6 formalmente al Conve-
nio de Budapest en el afio 2017, al cual adhiri6 con algunas reservas.

Ahora bien, dicho todo ello, el principal problema reside cuando contamos con empresas,
organizaciones de la sociedad civil o personas fisicas con sus equipos y su conexioén a Inter-
net como Tor Exit Nodes.

Desde el afio 2008 los delitos informaticos se encuentran tipificados en el ordenamiento
penal. Todos nuestros delitos informaticos son delitos “dolosos”, es decir que la mera “cul-
pa” no hace punible el hecho, sino que requiere si o si de la intencién de cometer la accion
tipica, antijuridica y culpable.

Con lo cual y dicho lo que antecedio, en la letra del Cddigo Penal se encuentran excluidos
los Tor Exit Nodes, porque no media responsabilidad penal alguna al no existir una regla
que diferencie, distinga ni tipifique quién utiliza Tor para cometer hechos ilicitos, de quien
los utiliza para mantener y preservar su privacidad e intimidad, o para poder expresar su
palabra e incluso poder trabajar (como es el caso de la libertad de expresion, que se encuen-
tra garantizada a su vez en tratados de derechos humanos con jerarquia constitucional en la
Argentina que fueron incorporados a nuestro bloque constitucional en el aflo 1994 en el Art.
75 Inc. 22).

El problema reside en los defectos de la investigacion judicial y la falta de capacitacion de
las distintas fuerzas en el funcionamiento de la red TOR, y en que la responsabilidad de los
actores que intervienen en ello resulta nula, todo lo cual genera gastos econdmicos enormes
para nuestro pais.

Estas fallas de eficacia y eficiencia forense en la materia, consume recursos vitales en la
investigacion judicial de delitos informaticos e infraestructura legal. Nuestros tribunales
actualmente se encuentran colapsados y sumar expedientes que no tienen asidero legal por
ausencia de protocolos forenses adecuados carece de todo sentido pragmatico, dado que,
los presuntos autores de los ilicitos, luego de ser allanados injustamente, son quienes luego
reclaman al propio Estado la reparacion de los dafos y perjuicios ocasionados por la propia
ignorancia o incapacidad de las fuerzas de seguridad en identificar que las direcciones IP

43 Disponible en: https://www.coe.int/en/web/cybercrime/octopus-conference
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brindadas por NCMEC que son Tor Exit Nodes, y por haber sido injustamente traidos a un
proceso del que no se termina por corroborar ningtin hecho por imposibilidad factica.

Si bien, para la practica forense puede resultarle extrafo, no todas las fuerzas en investiga-
cidn saben utilizar servicios tales como Exonerator*, que no solo permite que el Estado aho-
rre dinero, sino que sirve como control judicial eficiente y como mecanismo para mantener
recursos apropiados para el analisis del delito.

Por ultimo, la figura del agente encubierto y el agente revelador (como provocador) se en-
cuentra regulado en Argentina desde el afio 2016 por la Ley 27319*. Esta figura esta reglada
para ciertos delitos complejos, y su investigacion en relacion a los delitos informaticos se
centra en el articulo 128 del Cédigo Penal, por el cual se condena la pornografia infantil*.

Mas alla que para la persecucion de los delitos de narcotrafico y trata de personas en los que
se suelen utilizar distintas formas de investigacion complementarias casi siempre la figura
se encuentra presente, la misma no referencia a ninguna utilizacion especifica de sistemas
informaticos para la investigacion de delitos, sean o no mediante Tor o cualquier otro siste-
ma. Sin embargo, si establece que debe ser informado al Juez de inmediato, con lo cual estas
investigaciones se realizan siempre por tiempo determinado y bajo estricto control judicial.

La prueba obtenida bajo un agente encubierto puede ser realizada bajo la utilizacion de Tor
bajo las condiciones de un proceso judicial que lo solicite, pero no hay razén legal alguna en
la que el Estado Nacional Argentino coloque un Exit Tor Nodes para controlar trafico, ana-
lizar o conservar datos para utilizar en un futuro, dado que las condiciones para interceptar
comunicaciones som unicamente posiblse en cumplimiento estricto de un marco de tiempo
muy reducido (45 dias maximo en la Ciudad Auténoma de Buenos Aires), y los plazos para
la investigacion judicial en la etapa de instruccién son también acotados.

Es por todo ello, que resta afiadir que la reciente intencién de modificar el Codigo Procesal
Penal de la Nacioén en el afio 2018, para incluir como metodologia en las investigaciones
especiales, los allanamientos a distancia, utilizaciéon de GPS, malware, etc., no llegaron a
buen puerto y se encuentran sin progreso. La utilizacion de estas técnicas como método de
investigacion y persecucion cibercriminal fue ampliamente combatido tanto por las organi-
zaciones de la sociedad civil en defensa de los derechos y garantias constitucionales de los
individuos, asi como por una vastedad de referentes juridicos en la materia.

44  Disponible en: https://exonerator.torproject.org/
45 Disponible en: http://servicios.infoleg.gob.ar/infoleginternet/anexos/265000-269999/268004/norma.htm

46  ARTICULO 128 — Sera reprimido con prision de tres (3) a seis (6) afios el que produjere, financiare, ofreciere, comerciare, publicare, facilita-
re, divulgare o distribuyere, por cualquier medio, toda representacion de un menor de dieciocho (18) aflos dedicado a actividades sexuales
explicitas o toda representacion de sus partes genitales con fines predominantemente sexuales, al igual que el que organizare espectacu-
los en vivo de representaciones sexuales explicitas en que participaren dichos menores.

Sera reprimido con prisidn de cuatro (4) meses a un (1) afio el que a sabiendas tuviere en su poder representaciones de las descriptas en
el parrafo anterior.

Serd reprimido con prisidon de seis (6) meses a dos (2) afios el que tuviere en su poder representaciones de las descriptas en el primer
parrafo con fines inequivocos de distribucion o comercializacion.

Serd reprimido con prisidn de un (1) mes a tres (3) afios el que facilitare el acceso a espectaculos pornograficos o suministrare material
pornografico a menores de catorce (14) afios.

Todas las escalas penales previstas en este articulo se elevaran en un tercio en su minimo y en su maximo cuando la victima fuere menor
de trece (13) afos.
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Conclusiones

El reconocimiento constitucional y legal extendido en Argentina respecto de los derechos
a la intimidad, privacidad, proteccion de datos, autodeterminacion informativa, confiden-
cialidad, reserva, entre otros, permite reflexionar respecto de la utilidad que representan
las herramientas de privacidad y anonimato, tales como Tor, respecto de la defensa de estos
derechos y el empoderamiento ciudadano a través de su ejercicio practico.

La ausencia de una prohibicion legal especifica, asi como la ausencia de tipificacion penal
respecto de la utilizacion de técnicas de anonimato, privacidad, seudonimia o cifrado, deri-
van en razonable, legal y permitida la utilizacién de herramientas de privacidad y anonima-
to en Argentina.

La utilizacién de herramientas de privacidad y anonimato, tales como Tor, permiten el robus-
tecimiento y empoderamiento ciudadano a través de su contribucioén a la libre circulacion de
las ideas, libertad de expresion y como metodologia que permite evitar pragmaticamente las
maniobras de censura previa que atentan contra estos derechos garantizados a nivel constitu-
cional y por tratados humanos de maximo rango y jerarquia a nivel regional e internacional.

Resulta una practica generalizada y en franco crecimiento, tanto en entornos de privacidad,
por necesidad operativa, como por aquellos usuarios consientes y rigurosos respecto de

su privacidad, el recurrir a la utilizacién de herramientas de privacidad y anonimato, tales
como Tor, las que se encuentran legalmente permitidas por nuestro sistema juridico.

Las tesis utilizadas en materia de imputacion de la responsabilidad de los intermediarios de
internet, a saber, la de responsabilidad subjetiva, objetiva y la tesis de la irresponsabilidad,
resultan el matiz de respuestas disponibles jurisprudenciales en los casos en los que se dis-
puta el factor de atribucién aplicable.

En todos aquellos entornos, asi sea en aquellos donde se utilizan herramientas de privacidad
y anonimato, en los que intervenga un consumidor como parte, por ley a nivel local, debe
aplicarse en materia de atribucion de la responsabilidad el factor objetivo, que prescinde del
dolo o la culpa del agente dafiador. Mientras que, por otra parte, en aquellos casos en los que
se encuentra primordialmente en juego bienes juridicos y derechos tales como la libertad de
expresion, la tesis sostenida mayoritariamente a nivel judicial local ha sido la de la responsa-
bilidad subjetiva.

Se concluye como necesaria la adopcion de mecanismos y criterios uniformes en materia de
responsabilidad civil en torno a los dafios potencialmente ocasionados, por via de la utiliza-
cién de herramientas de privacidad y anonimato, ya que los criterios de responsabilidad por
dafos que se manejan actualmente en la materia, no sélo no resultan homogéneos, hasta en
ocasiones antagonicos, sino que mas gravosamente, no responden a los contextos tecnolégi-
cos que plantean estas herramientas.

Las herramientas de privacidad y anonimato también sirven efectivamente como una ba-
rrera técnica natural de defensa frente a los abusos caracteristicos de la industria moderna
privativa empresarial en materia de propiedad intelectual, respecto de la libre circulacion
del conocimiento y la cultura, y lo que ello significa para la educacion y capacitacion de las
personas, como derechos humanos fundamentales.
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En lo que respecta a la investigacion forense pasible a realizar en esta tipologia de herra-
mientas, a nivel local, el monitoreo de Tor Exit Nodes solo puede efectuarse sujeto a orden
judicial de autoridad competente, como maximo por el plazo de 45 dias, mientras que, por
el contrario, su obtencion fuera de estos parametros deviene ilicita. Asimismo, la prueba
obtenida bajo la figura de un agente encubierto anonimizado puede ser realizada bajo la
utilizacion de Tor bajo las condiciones de legalidad descriptas, dentro un proceso judicial
que lo solicite particularmente.

Es necesario optimizar las técnicas, practicas y protocolos forenses, asi como la capacitacion,
educacién y formacion continua y de calidad respecto de las caracteristicas, funcionamiento
e implicancias derivadas de la utilizacion de herramientas de privacidad y anonimato, tales
como Tor, puesto que a nivel jurisdiccional se observa de manera generalizada una falta de
preparacion para la contemplacion de casos en los que estas herramientas hayan sido utili-
zadas. Esto conlleva para la prestacion del servicio de justicia fallas de eficacia, eficiencia, asi
como desperdicio de recursos y dafos a particulares afectados por procesos de investigacion
injustos, que unicamente terminan por vulnerar sus derechos intrinsecos.

Tal como se puede derivar de la lectura del texto de nuestra codificacion penal, no existe a
la fecha en ella ninguna responsabilidad penal explicita que se derive de la utilizacion de
herramientas de privacidad y anonimato como Tor. Debido a que al no existir una regla que
diferencie, distinga ni tipifique quién utiliza Tor para cometer hechos ilicitos de quien los
utiliza para mantener y preservar su privacidad e intimidad, o incluso de quien para poder
expresar su palabra e incluso poder trabajar, no es posible punir ni tipificar de manera ge-
nérica su utilizacion. Es, por todo ello, que nuestra regulaciéon penal local vigente excluye de
responsabilidad a los Tor exit nodes.

Finalmente, resta destacar de manera sintética que, a nivel general, los nodos de Tor inter-
medios no presentan a nivel nacional problematica legal alguna, en contraposiciéon con la
mala reputacion que gozan a nivel nacional los nodos de salida, los cuales, si bien no aca-
rrean una responsabilidad civil o penal per se, ni se encuentran prohibidos especificamente,
se encuentran sujetos a un mayor escrutinio, peligro en cuanto a su examen y posibilidad de
ser investigados judicialmente.
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